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ABSTRAK 

 

Keamanan jaringan merupakan aspek krusial dalam sistem informasi modern seiring dengan 

meningkatnya volume dan kompleksitas trafik jaringan. Pola serangan siber yang semakin 

beragam menyebabkan metode deteksi berbasis aturan menjadi kurang efektif, sehingga 

diperlukan pendekatan berbasis machine learning untuk mendeteksi anomali secara adaptif. 

Penelitian ini bertujuan untuk mengimplementasikan dan menganalisis kinerja algoritma 

Isolation Forest dan K-Means dalam mendeteksi anomali pada trafik jaringan, serta 

mengevaluasi efektivitas kombinasi kedua algoritma tersebut. Data yang digunakan dalam 

penelitian ini adalah dataset CIC-IDS2017 yang terdiri dari 225.745 record dengan 85 fitur 

yang merepresentasikan karakteristik aliran trafik jaringan. Tahapan penelitian meliputi pra-

pemrosesan data, seleksi fitur numerik, normalisasi data menggunakan StandardScaler, 

penerapan algoritma Isolation Forest untuk deteksi outlier, serta algoritma K-Means untuk 

pengelompokan pola trafik. Anomali ditentukan berdasarkan hasil isolasi outlier dan 

identifikasi cluster berukuran kecil, kemudian digabungkan dalam satu hasil deteksi. Hasil 

pengujian menunjukkan bahwa algoritma Isolation Forest mendeteksi anomali sebesar 10,0% 

dari total data, sedangkan K-Means mendeteksi anomali sebesar 8,5% berdasarkan cluster 

kecil. Kombinasi kedua algoritma meningkatkan jumlah anomali terdeteksi menjadi 12,0% 

dari keseluruhan data. Visualisasi PCA dua dimensi memperlihatkan bahwa data anomali 

cenderung terpisah dari cluster utama. Berdasarkan hasil tersebut, dapat disimpulkan bahwa 

pendekatan hybrid Isolation Forest dan K-Means mampu meningkatkan efektivitas deteksi 

anomali dan memberikan pemahaman yang lebih komprehensif terhadap pola trafik jaringan. 

Kata Kunci: deteksi anomali, trafik jaringan, Isolation Forest, K-Means, machine learning
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ABSTRACT 

 

Network security has become a critical aspect of modern information systems due to the 

increasing volume and complexity of network traffic. The diversity of cyber attack patterns 

reduces the effectiveness of rule-based detection methods, thus requiring adaptive machine 

learning-based approaches for anomaly detection. This study aims to implement and analyze 

the performance of the Isolation Forest and K-Means algorithms in detecting network traffic 

anomalies and to evaluate the effectiveness of their combined approach. The dataset used in 

this study is CIC-IDS2017, consisting of 225,745 records with 85 features representing 

network flow characteristics. The research stages include data preprocessing, numerical feature 

selection, data normalization using StandardScaler, anomaly detection using Isolation Forest, 

and traffic pattern clustering using K-Means. Anomalies are identified based on outlier 

isolation results and small-size cluster detection, which are then combined into a unified 

detection outcome. The experimental results show that Isolation Forest detects 10.0% of the 

data as anomalies, while K-Means identifies 8.5% of anomalies based on small clusters. The 

hybrid approach increases the detected anomalies to 12.0% of the total dataset. Two-

dimensional PCA visualization indicates that anomalous data points are clearly separated from 

the main clusters. These results demonstrate that the combination of Isolation Forest and K-

Means improves anomaly detection effectiveness and provides a more comprehensive 

understanding of network traffic patterns. 

Keywords: anomaly detection, network traffic, Isolation Forest, K-Means, machine learning
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