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ABSTRAK 

Spoofing wajah adalah serangan untuk menipu sistem verifikasi wajah melalui 

media fisik dan media digital. Rendahnya kualitas citra dan resolusi kamera masih 

menjadi kendala. Kondisi ini menuntut model deteksi wajah memiliki ketahanan 

terhadap berbagai variasi serangan serta penurunan kualitas citra. Oleh karena itu, 

penelitian ini menerapkan enam variasi konfigurasi berbeda pada preprocessing 

CLAHE untuk dianalisis efektivitasnya berdasarkan karakteristik dataset dan 

peningkatan performa model pada dataset yang didominasi kondisi pencahayaan 

rendah. Model klasifikasi yang digunakan adalah MobileNetV2 serta YOLOv8 

sebagai pendeteksi dan alat potong area wajah. Dataset yang digunakan berasal dari 

gabungan enam sumber publik dan lokal sebanyak 5500 gambar yang telah melalui 

simulasi pencahayaan rendah. Sementara itu, dataset YOLOv8 berisi 2699 gambar 

wajah. Hasil pengujian menunjukkan bahwa model YOLOv8 mampu mendeteksi 

wajah dengan sangat baik, mencapai mAP@0.5 sebesar 0,9948. Sedangkan hasil 

evaluasi pada MobileNetV2 membuktikan bahwa penerapan CLAHE mampu 

meningkatkan performa model dibandingkan tanpa preprocessing. Skenario terbaik 

diperoleh pada konfigurasi CLAHE Clip Limit 2,0 dan Grid Size 8x8, yang 

menghasilkan akurasi sebesar 87,5% dan Half Total Error Rate (HTER) terendah 

sebesar 12,5%. Hasil ini lebih unggul dibandingkan model NON-CLAHE yang 

hanya mencapai akurasi 85,5% dengan HTER 14,4%. Analisis karakteristik citra 

juga menunjukkan adanya batasan optimal peningkatan kontras, di mana nilai RMS 

Contrast di bawah 46,0 terbukti paling efektif dalam memaksimalkan akurasi tanpa 

menyebabkan performa model menurun. Penelitian ini juga mengimplementasi 

hasil kedua model ke dalam website menggunakan Flask untuk menampilkan hasil 

klasifikasi. 

 

Kata Kunci: Face Anti-Spoofing, YOLOv8, MobileNetV2, CLAHE, Deep 

Learning 
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ABSTRACT 

Face spoofing is an attack designed to deceive face verification systems through 

physical and digital media. Low image quality and camera resolution remain 

significant challenges, demanding face detection models with robustness against 

various attack variations and image degradation. Therefore, this study applies six 

different configuration variations of CLAHE preprocessing to analyze its 

effectiveness based on dataset characteristics and model performance enhancement 

on datasets dominated by low-light conditions. The classification model used is 

MobileNetV2, with YOLOv8 serving as the detector and face cropping tool. The 

dataset is integrated from six public and local sources, totaling 5,500 images 

subjected to low-light simulations, while the YOLOv8 dataset contains 2,699 face 

images. Test results indicate that the YOLOv8 model detects faces exceptionally 

well, achieving an mAP@0.5 of 0.9948. Furthermore, evaluation results on 

MobileNetV2 prove that the application of CLAHE improves model performance 

compared to the non-preprocessed baseline. The best scenario was achieved using 

a CLAHE configuration with a Clip Limit of 2.0 and a Grid Size of 8x8, yielding 

an accuracy of 87.5% and the lowest Half Total Error Rate (HTER) of 12.5%. This 

result outperforms the NON-CLAHE model, which only achieved 85.5% accuracy 

with a 14.4% HTER. Analysis of image characteristics also indicates an optimal 

contrast enhancement limit, where an RMS Contrast value below 46.0 proved most 

effective in maximizing accuracy without causing a decline in model performance. 

This study also implements the results of both models into a website using Flask to 

display the classification outcomes. 

 

Keywords: Face Anti-Spoofing, YOLOv8, MobileNetV2, CLAHE, Deep Learning 
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