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ABSTRAK

PT XYZ merupakan perusahaan jasa keuangan, menghadapi bahaya
pencurian data yang signifikan. Tujuan dari penelitian ini adalah untuk
mengevaluasi kesesuaian PT XYZ dengan standar ISO 27001:2022, mengukur
tingkat kesiapan (maturity level) untuk mencegah ancaman pencurian data, dan
menemukan kontrol keamanan yang paling efektif menggunakan metode Decision
Tree. Penelitian ini menggunakan metode campuran, baik kualitatif maupun
kuantitatif, dan menggunakan kerangka kerja siklus Plan-Do-Check-Act (PDCA)
untuk mengevaluasi proses, melakukan analisis tingkat kesiapan untuk mengukur
kesiapan. Hasil penelitian menunjukkan bahwa tingkat kematangan PT XYZ secara
keseluruhan mencapai 96%, yang termasuk dalam kategori "Optimasi". Analisis
PDCA juga menunjukkan bahwa Sistem Manajemen Keamanan Informasi (SMKI)
beroperasi dengan baik dan konsisten. Selain itu, berdasarkan analisis Decision
Tree ID3, Pengendalian Organisasi (Organizational controls) dengan nilai
kontribusi 0,342 dan "Pengendalian Teknologi" (Technological controls) dengan
nilai kontribusi 0,235 merupakan faktor yang paling penting dalam kesiapan
perusahaan untuk menghindari pencurian data. Kesimpulannya, PT XYZ sangat
siap untuk menghadapi ancaman pencurian data. Tata kelola organisasi dan kontrol

teknologi adalah bagian penting dari membangun sistem keamanan data yang baik.

Kata kunci: ISO 27001:2022, Keamanan Informasi, Tingkat Kematangan,
Decision Tree, Pencurian Data, PDCA



ABSTRACT

PT XYZ is a financial services company, facing significant data theft
dangers. The purpose of this study is to evaluate PT XYZ's compliance with ISO
27001:2022 standards, measure the maturity level to prevent the threat of data theft,
and find the most effective security controls using the Decision Tree method. This
study used mixed methods, both qualitative and quantitative, and used the Plan-Do-
Check-Act (PDCA) cycle framework to evaluate the process, conduct an analysis
of the level of readiness to measure the case The results showed that the overall
maturity rate of PT XYZ reached 96%, which is included in the category of
"Optimization". The PDCA analysis also shows that the Information Security
Management System (SMKI) operates well and consistently. In addition, based on
Decision Tree ID3 analysis, Organizational controls with a contribution value of
0.342 and "Technological controls" with a contribution value of 0.235 are the most
important factors in the company's readiness to avoid data theft. In conclusion, PT
XYZ is very prepared to face the threat of data theft. Organizational governance

and technology control are essential parts of building a good data security system.

Keywords: ISO 27001:2022, Information Security, Maturity Level, Decision Tree,
Data Theft, PDCA
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