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ABSTRAK

Saat ini, mayoritas orang menggunakan telepon pintar tidak hanya lagi untuk berkomunikasi
atau bertukar informasi saja, melainkan juga digunakan sebagai penyimpanan informasi
pribadi atau pekerjaan mereka. Kemudahan serta kenyamanan yang diberikan dari kemajuan
teknologi tersebut membuat para pengguna sering kali melupakan aspek keamanannya.
Kondisi ini cukup berbahaya karena rentan terhadap ancaman pencurian dan pemindaian
informasi penting. Dari permasalahan tersebut, maka diperlukan sistem untuk mengamankan
informasi yaitu aplikasi kriptografi. Pada skripsi ini, penulis berusaha membangun dan
mengembangkan sebuah aplikasi kriptografi untuk mengamankan dokumen berbasis Android
menggunakan konsep hybrid cryptosystem. Tujuan dari penelitian ini adalah
mengimplementasikan kombinasi algoritma simetris Advanced Encryption Standard (AES)
dan algoritma asimetris Rivest Shamir Adleman (RSA) untuk melakukan enkripsi dan
dekripsi dokumen serta menganalisis waktu proses yang dibutuhkan. Dalam penelitian ini,
terdapat langkah-langkah yang dijalankan mulai dari studi literatur, identifikasi masalah,
analisa algoritma, perancangan serta pembangunan sistem, dan uji coba. Pengujian dilakukan
menggunakan teknik Black Box dan pengujian eksperimen data. Hasil dari penelitian
didapatkan bahwa aplikasi berhasil mengamankan dokumen, dengan didukung dari hasil
pengujian yang didapat dari black box yang menunjukan bahwa seluruh fungsional aplikasi
berjalan sesuai ekspektasi. Sedangkan uji coba data pada saat waktu proses enkripsi,
kombinasi algoritma lebih cepat dibanding algoritma RSA, tetapi tidak jauh lebih cepat dari
algoritma AES. Dengan hasil rata-rata AES selama 141,4 milliseconds, Kombinasi algoritma
selama 152,6 milliseconds dan RSA selama 164,5 milliseconds.

Kata Kunci: Kriptografi, Dokumen, AES, RSA, Kombinasi
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ABSTRACT

Currently, the majority of people use smartphones no longer only to communicate or
exchange information, but also to store their personal or work information. The ease and
convenience of these technological advancements make users often forget about the security
aspect. This condition is quite dangerous because it is vulnerable to threats of theft and
scanning of important information. From these problems, a system is needed to secure
information, namely cryptographic applications. In this thesis, the author tries to build and
develop a cryptographic application to secure Android-based documents using the concept of
a hybrid cryptosystem. This research aims to implement a combination of the Advanced
Encryption Standard (AES) symmetric algorithm and the Rivest Shamir Adleman (RSA)
asymmetric algorithm to encrypt and decrypt documents and analyze the required processing
time. In this research, there are steps that are carried out starting from literature study,
problem identification, algorithm analysis, system design and development, and trials.
Testing was carried out using the Black Box technique and data experimental testing. The
results of the study found that the application succeeded in securing documents, supported by
the test results obtained from the black box which showed that all functional applications
were running as expected. While testing the data during the encryption process, the
combination algorithm is faster than the RSA algorithm, but not much faster than the AES
algorithm. With an average result of AES for 141.4 milliseconds, the combination of
algorithms for 152.6 milliseconds, and RSA for 164.5 milliseconds.

Keywords: Cryptography, Document, AES, RSA, Combination
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