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TRANSKRIP WAWANCARA 

Nama Narasumber : Chandra Andjar Putra, S.Tr.MP., M.Si. 

Jabatan  : Sandiman Pertama/ Ketua Tim Cyber Threat Inteligence 

Unit Kerja  : Direktorat Operasi Keamanan dan Pengendalian Informasi, 

Deputi II BSSN (Kelompok/Fungsi Operasi Pengelolaan 

Informasi Dini Ancaman Siber dan Analisis Big Data, 

Analisis Malware, serta Dukungan Penyidikan, Forensik 

Digital, dan Perbantuan Tenaga Ahli) 

 

Daftar Pertanyaan dan Jawaban 

1. Sejak Kapan Bapak bekerja di bidang operasi keamanan Siber? 

Jawab: 

Ditempatkan di bidang operasi keamanan Siber sejak Januari 2020 

2. Apa saja yang menjadi tugas Bapak dibidang tersebut? 

Jawab: 

a. Melakukan deteksi serangan siber 

b. Mengelola informasi dini ancaman siber 

c. Melakukan analisis Big Data 

d. Melakukan Analisis Malware 

e. Melakukan forensik digital 

f. Mendukung penyidikan kasus kejahatan siber 

g. Memberikan keterangan ahli atas kasus kejahatan siber 



99 

 

3. Berkaitan dengan operasi keamanan siber apakah pencurian atau kebocoran 

data pribadi (Data Breach) termasuk insiden keamanan siber? 

Data Breach termasuk insiden keamanan siber yang menyebabkan data pribadi 

seseorang bocor dan disalahgunakan oleh pihak yang tidak memiliki 

wewenang. 

4. Apa faktor yang menyebabkan terjadinya pencurian data pribadi? 

Jawab: 

Faktor yang menyebabkan terjadinya pencurian data pribadi setidaknya ada 3 

hal, yaitu (1) karena kurangnya kesadaran keamanan informasi bagi pemilik 

data, sehingga tidak hati-hati dalam mengakses internet dan/ atau sembarangan 

memberikan data pribadi.  Akibat tidak hati-hati dalam mengakses internet, 

seseorang dapat terjebak Phising atau Malware, yang merupakan pintu awal 

insiden data breach. Sedangkan akibat sembarangan memberikan data pribadi, 

maka data pribadi tersebut tersebar di macam-macam sistem elektronik baik 

yang legal maupun ilegal. (2) penyebab kedua karena kurangnya faktor 

keamanan pada sistem elektronik yang menyimpan data pribadi, sistem 

elektronik tersebut tidak menerapkan protokol keamanan dan tidak melakukan 

monitoring berkala pada sistemnya sehingga data pribadi yang bocor tidak 

dapat dicegah. (3) penyebab ketiga karena faktor kecanggihan pelaku yang 

dapat meretas sistem elektronik dengan berbagai macam serangan baik yang 

menggunakan teknik malware maupun teknik lainnya. 
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5. Bagaimana modus/ proses terjadinya pencurian data pribadi? 

Jawab: 

Pencurian data pribadi dari sistem elektronik pada umumnya dilakukan 

menggunakan teknik peretasan berupa malware stealer atau teknik lainnya 

dengan mengeksploitasi celah keamanan pada sistem elektronik yang menjadi 

target. 

6. Apa dampak pasca terjadinya pencurian data pribadi? 

Jawab: 

Dampak secara langsung pencurian data pribadi yaitu tersebarnya data pribadi 

seseorang yang seharusnya bersifat privasi di berbagai platform internet. 

Kemudian data pribadi tersebut disalahgunakan oleh pihak yang tidak 

bertanggungjawab untuk kegiatan melanggar hukum, misalnya 

diperjualbelikan secara ilegal, penipuan online, pinjaman online, terorisme, 

pornografi dan lain sebagainya. Dampak lain bagi penyelenggara sistem 

elektronik yang bergerak disektor ekonomi digital seperti traveloka dan 

tokopedia apabila data pribadi yang disimpan bocor dan diketahui publik, maka 

dapat mengakibatkan penurunan omzet akibat berkurangnya kepercayaan 

pengguna sistem elektronik tersebut.  

7. Apa peran BSSN dalam menangani kasus pencurian data pribadi? 

Jawab: 

Peran BSSN dalam menangani kasus pencurian data pribadi, dapat 

dikategorikan menjadi 2, yaitu: 
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a. Peran proaktif, artinya BSSN secara aktif melakukan monitoring keamanan 

sistem elektronik terutama di sektor pemerintah dan sektor vital/strategis 

yang fungsinya apabila ada indikasi serangan siber berupa data breach 

segera dikoordinasikan kepada pemilik sistem untuk melakukan langkah 

mitigasi awal sehingga insiden data breach dapat dicegah. BSSN juga 

melakukan koordinasi dengan penegak hukum dengan memberikan 

dukungan layanan forensik digital atas insiden data breach dan membantu 

memberikan keterangan sebagai ahli apabila diperlukan. 

b. Peran reaktif (layanan pengaduan), artinya BSSN menyediakan layanan 

untuk masyarakat dapat melaporkan/mengadu apabila terjadi insiden data 

breach baik secara langsung ataupun secara online melalui kanal 

bantuan70@bssn.go.id. Pelapor mengisi tiket aduan dan memberikan 

keterangan awal atas insiden data breach yang dilaporkan, kemudian BSSN 

memproses laporan tersebut dengan melakukan forensik digital untuk 

mengetahui bagaimana insiden data breach dapat terjadi dan mencari 

pelaku yang menyebabkan insiden tersebut. Kemudian hasil forensik 

digital diberikan kepada pelapor dan pihak-pihak lain yang berkepentingan 

apabila diperlukan. 

8. Bagaimana cara melaporkan kasus pencurian data pribadi ke BSSN? 

Jawab: 

Masyarakat ataupun penyelenggara sistem elektronik dapat melaporakan kasus 

pencurian data pribadi ke BSSN melalui kanal bantuan70@bssn.go.id, dengan 

melampirkan identitas dan kelengkapan bukti laporan, seperti sampel data 

mailto:bantuan70@bssn.go.id
mailto:bantuan70@bssn.go.id
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pribadi yang bocor, alamat situs yang diduga membocorkan data pribadi, 

screen shoot aplikasi di internet yang berkaitan. Apabila kelengkapan aduan 

sudah sesuai, kemudian BSSN membuka tiket aduan dan memproses aduan 

tersebut sesuai dengan prosedur penanganan aduan, setelah selesai diproses 

maka hasil penanganan aduan disampaikan ke pada pemohon dan pihak-pihak 

terkait. BSSN disini hanya sebatas memberikan hasil digital forensik dan 

memberikan keterangan ahli apabila diperlukan, terkait proses penegakan 

hukum kebocoran data pribadi saat ini adalah kewenangan Polri.  

9. Bagaimana yang seharusnya dilakukan oleh pemilik sistem elektronik dan 

pemilik data pribadi (end user) untuk melindungi data pribadi supaya tidak 

bocor atau dicuri? 

Jawab: 

a. Pemilik sistem elektronik harusnya menjalankan kewajiban-kewajiban 

yang diamanatkan di dalam UU ITE dan turunannya dalam 

penyelenggaraan sistem elektronik, selain itu Pemilik sistem elektronik 

juga wajib menerapkan standar keamanan pada sistem elektronik, 

mengupgrade sistem keamanan secara berkala, dan melakukan monitoring 

keamanan pada sistem elektronik yang dimilikinya. Melaporkan segera 

kepada BSSN dan pihak penegak hukum apabila sistem elektroniknya 

diduga terjadi insiden kebocoran data pribadi 

b. Pemilik data pribadi (end user) memahami security awareness atau 

kesadaran keamanan isformasi, misalnya: selalu membaca secara tuntas 

end user agreement yang ada didalam sistem elektronik sebelum 
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memberikan data pribadi, memastikan sistem elektronik menerapkan 

standar keamanan, berhati-hati terhadap link url yang berisi malware, dan 

menerapkan password yang aman di dalam sistem elektronik. Melaporkan 

segera kepada BSSN dan pihak penegak hukum apabila menemukan 

indikasi terjadinya insiden kebocoran data pribadi. 

10. Bagaimana penerapan perlindungan data pribadi saat ini? 

Jawab: 

Penerapan perlindungan hukum data pribadi saat ini masih belum optimal 

terutama perlindungan hukum secara represif, karena korban masih 

kebingungan untuk menempuh proses hukum bagi pelaku pencurian data 

pribadi.  

BSSN sebagai instansi yang bergerak dibidang keamanan siber pun belum 

punya wewenang sebagai penyidik, saat ini masih harus berkoordinasi dengan 

kepolisian dan kejaksaan untuk menangani kasus pencurian data pribadi. BSSN 

memberikan layanan digital forensik untuk memeriksa bukti-bukti atau jejak 

yang ditinggalkan pelaku pada sistem elektronik, kemudian hasil digital 

forensik diserahkan kepada pihak-pihak terkait untuk kemudian dapat ditindak 

lanjuti ke proses hukum. Namun proses tersebut menjadi terputus karena 

kerumitan birokrasi antar instansi yang harus dipenuhi. 
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11. Apa saran terkait perlindungan data pribadi di Indonesia supaya semakin baik 

kedepannya? 

Jawab: 

Saran terkait perlindungan data pribadi kedepanya harus dibenahi dari 

pendekatan SDM, Teknologi, dan Regulasi. 

Dari pendekatan SDM harus ditingkatkan pemahaman mengenai security 

awareness terkait perlindungan data pribadi baik dari segi pengelola sistem 

elektronik maupun pengguna sistem elektronik. 

Dari pendekatan teknologi harus dipastikan menerapkan protokol keamanan 

pada sistem elektronik dengan mengacu standar keamanan informasi 

internasional. 

Dari segi regulasi perlu segera dibuat peraturan secara eksplisit dan lengkap 

mengenai perlindungan data pribadi karena akhir-akhir ini kasus pencurian 

data pribadi meningkat pesat dan belum ada penegakan hukum sampai 

menjerat pelakunya. 
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