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ABSTRAK

Serangan siber di Indonesia mengalami peningkatan, khususnya pada sektor
pemerintahan yang terdeteksi mengalami banyak serangan web defacement situs judi
online. Observasi yang dilakukan selama satu bulan ditemukan setidaknya terdapat 1.279
situs pemerintah terdampak serangan ini. Insiden yang terjadi banyak dijumpai pada situs
yang menggunakan layanan cloud pada pihak ketiga. Serangan tersebut salah satunya
memanfaatkan kerentanan yang terdapat pada aplikasi public facing seperti brute force
dan file upload. Penelitian yang dilakukan berhasil melakukan rekonstruksi serangan web
defacement situs judi online pada server berbasis AWS dan GCP berdasarkan framework
Mitre Att&ck dan melakukan deteksi menggunakan Wazuh yang diintegrasikan dengan
Telegram dan menggunakan Velociraptor untuk melakukan isolasi dan pengumpulan
artefak. Hasil rekonstruksi dan pengujian menunjukkan bahwa Wazuh dapat mendeteksi
serangan secara real-time dengan rata-rata 1.2 s/alert dan mengirimkan notifikasi pada
Telegram, sedangkan pengujian isolasi  jaringan yang dilakukan menggunakan
Velociraptor diketahui bahwa proses isolasi tidak berjalan pada server GCP dan berjalan

dengan baik pada server AWS!

Kata Kunci : Artefact Collection, Deteksi, Wazuh, Web.defacement, Velociraptor
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