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ABSTRAK 
 

Serangan siber terhadap aplikasi berbasis web di sektor pemerintahan Indonesia 

telah mengalami peningkatan yang signifikan, terutama serangan web defacement 

yang memanfaatkan kerentanan aplikasi. Penelitian ini bertujuan untuk 

menganalisis tingkat keamanan aplikasi dalam program bug bounty sektor 

pemerintah menggunakan standar OWASP Application Security Verification 

Standard (ASVS). Metode yang digunakan adalah audit keamanan informasi yang 

melibatkan observasi dan pengujian terhadap aplikasi portal program VVIP yang 

akan diluncurkan oleh Badan Siber dan Sandi Negara (BSSN). Dari hasil audit yang 

dilakukan aplikasi mendapatkan nilai 7.51360544 dengan kategori baik. Penelitian 

ini berhasil mengidentifikasi dan menganalisis kelemahan keamanan pada aplikasi 

portal program VVIP sektor pemerintah menggunakan standar OWASP ASVS. 

Ditemukan bahwa meskipun beberapa mekanisme keamanan telah diterapkan, 

masih terdapat kelemahan yang signifikan terkait dengan keamanan kata sandi, 

pemulihan kredensial, kontrol akses, dan sanitasi konten. Untuk meningkatkan 

tingkat keamanan aplikasi, direkomendasikan untuk menerapkan kontrol yang lebih 

ketat sesuai dengan OWASP ASVS, termasuk menggunakan autentikasi multi-

faktor untuk antarmuka administratif, melakukan validasi input yang lebih kuat, dan 

mengimplementasikan mekanisme pemulihan kata sandi yang aman. Implementasi 

rekomendasi ini diharapkan dapat meningkatkan keamanan aplikasi secara 

keseluruhan, melindungi data sensitif, dan mencegah eksploitasi kerentanan oleh 

pihak yang tidak bertanggung jawab. 

 

Kata Kunci : Audit, Evaluasi Keamanan, Persyaratan Keamanan OWASP ASVS, 

Implementasi Keamanan, Mekanisme Keamanan 
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