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ABSTRAK

Dalam era digital yang semakin maju, perusahaan teknologi informasi menjadi target
utama serangan siber yang terus berkembang dalam kompleksitas dan intensitas. Untuk mengatasi
ancaman ini, analisis risiko merupakan langkah krusial yang harus diambil untuk
mengidentifikasi, mengevaluasi, dan mengurangi risiko yang terkait dengan serangan siber.
Penelitian ini bertujuan untuk menganalisis risiko serangan siber pada perusahaan teknologi
informasi menggunakan framework octave. Framework octave menyediakan pedoman sistematis
dan terstruktur untuk manajemen risiko yang dapat diterapkan pada berbagai jenis risiko,
termasuk risiko siber. Berdasarkan hasil analisis risiko, prioritas diberikan kepada risiko yang
memiliki tingkat keparahan tinggi untuk mendapatkan tindakan mitigasi yang tepat. Strategi
mitigasi risiko yang diusulkan meliputi implementasi teknologi keamanan, pengembangan
kebijakan dan prosedur keamanan, serta peningkatan kesadaran dan pelatihan karyawan tentang
praktik keamanan siber. Selain itu, penelitian ini menekankan pentingnya pemantauan
berkelanjutan dan evaluasi periodik terhadap efektivitas strategi mitigasi yang diterapkan. Dalam
upaya melawan kejahatan serangan siber dan melindungi keamanan digital penulisan ini
menggunakan metode framework octave . Hasil dari penelitian ini menunjukkan bahwa dengan
menggunakan framework octave, perusahaan dapat secara efektif mengidentifikasi dan mengelola
risiko serangan siber. Implementasi kerangka kerja ini tidak hanya meningkatkan keamanan
informasi, tetapi juga memberikan pendekatan yang sistematis dan terstruktur dalam menghadapi
ancaman siber, sehingga memperkuat ketahanan perusahaan terhadap serangan di masa depan.
Setelah terbentuknya Badan Siber dan Sandi Negara (BSSN) pada tahun 2017, BSSN Indonesia
mendapatkan banyak laporan terkait serangan siber baik di lingkup perusahaan swasta maupun di
lingkup pemerintahan. Dengan demikian, penelitian ini memberikan kontribusi penting dalam
bidang manajemen risiko siber dan dapat dijadikan acuan bagi perusahaan teknologi informasi
dalam mengembangkan sistem keamanan yang lebih handal.
Kata Kunci : Analisis risiko, serangan siber, perusahaan teknologi informasi, octave,
keamanan siber.



ABSTRACT

In an increasingly advanced digital age, information technology companies are becoming
the main target of cyberattacks that are growing in complexity and intensity. To address these
threats, risk analysis is a crucial step to identify, evaluate, and mitigate the risks associated with
cyber attacks. This study aims to analyze the risk of cyberattacks on information technology
companies using the octave framework. The octawe framework provides systematic and
structured guidelines for risk management that can be applied to various types of risks, including
cyber risks. Based on the results of the risk analysis, priority is given to risks of high severity to
obtain appropriate mitigation measures. The proposed risk mitigation strategies include the
implementation of security technologies, development of security policies and procedures, as well
as raising employee awareness and training on cybersecurity practices. In addition, the study
emphasizes the importance of continuous monitoring and periodic evaluation of the effectiveness
of the mitigation strategies implemented. In an effort to combat cybercrime and protect digital
security this writing uses the octave framework method. The results of this study show that by
using the octave framework, companies can effectively identify and manage the risk of
cyberattacks. Implementation of this framework not only improves information security, but also
provides a systematic and structured approach to cyber threats, thereby strengthening the
company's resilience to future attacks. After the establishment of the National Cyber and
Password Agency (BSSN) in 2017, BSSN Indonesia received numerous reports related to cyber
attacks both in the private corporate and government spheres. Thus, the research has made
important contributions in the field of cyber risk management and can serve as a benchmark for
information technology companies in developing more reliable security systems.
Keywords: Risk analysis, cyber attacks, information  technology companies, octave,
cybersecurity



DAFTAR ISI

HALAMAN PERNYATAAN ORISINALITAS ...ttt ettt ettt sttt ettt et et ebe e st entenaeneesbesaea 2
KATA PENGANTAR ..ottt ettt h et ettt be bbbt ea s et et e s bt sbeebeeaeens e bentenbenaeas 3
ABSTRAK ..ttt b e et ettt bbbttt b e bbbt bt et ettt a e bbbt et et e bt ebes 4
DAFTAR GAMBAR ..ottt ettt a ettt et bt sb bt et ea et et e bt sbeebeeaeebteaentenbenaeas 6
DAFTAR TABEL.....oiiii ettt ettt sttt ettt b e sb e bt e bt es b et et e s bt sb e ebeebeeat et entenbenaeas 7
BAB 1 PENDAHULUAN ..ottt sttt ettt ettt sttt ettt e e bt sbe bt e bt e st et et e e b sbeebeeaeenteaentenbenaeas 8
L O I o 411 1 VSRS 8
1.2 RUMuSAn mMasalah .......cc.oooiiiiiii ettt st ettt et et 10
1.3 Batasan masalah.........coo.oooiiiiiiie ettt sttt a et ea e eaeesaeen 11
1.4 TUJUAN PENELITIAN ...coutieiiiiie ittt ettt e a e e b e b e bt et ema e sa e e saeesbeenaeenteenteseeenneans 11
L5 MIANTAAL ...ttt et h e bttt e a e e a e bt e b e e bt e bt et ee e e sheenbe e bt enteen e eaeenneens 11
1.6 Sistematika PEMDANASAN ......cc.eiieiieeitieiiieeiieeeeeieeete et e et e et e s teeebeeebaeebeesstaeenseesssseensaeenssaeseeensaeenseesnses 12
BAB 2 TINJAUAN PUSTAKA ...ttt e ettt a et e b e e h e eh e e st e st et e s e sseeteebeeaeeseeneenseneneeeeeeee 12
2.1 Pengertian Risiko Siber dan ANCaman SIDET ..........ccuerieruieriieieeiesiereeseesee e ete st et eteeeeeseaessaeseenseenseennes 13
2.2 Metode ANalisis RISTKO SIDET .......oouiiiiiiiiieii ittt ettt sttt et sbe sttt a et nae e 13
2.3 Implementasi Teknologi Keamanan ................ccoii ittt 13
2.4 Kebijakan dan Prosedur Keamanan ..................ciiiiiriirioniieie et seesteesteesee et eeesaeeaeenseensesnaessaesseeseensesnnes 13
2.5 Pentingnya Pelatihan dan Kesadaran Karyawan ..........c.ccoceeieiiiiiiiiiniiiiincceceseseeeeeee e 14
2.6 Evaluasi dan Peningkatan Berkelanjutan .............ooooiiiiiiiiiiiiiiiiii e 14
2.7 Dasar Teori & FOIMIULA......ccc.coiiiiiii e ettt ettt ettt ettt sbee b et et eaeesaeens 14
BAB 3 METODOLOGL ...ttt ettt et e e et e esteh e eataneaneenseaseeseabees e eneemeansenseeteaseeneeseeneensensenseanees 18
3.1 Penjelasan Tahapan mengacu dari SAmMDAT ... ...c...coiiiiiitiiiiiiiie ettt st eaee i 19
3.2 Langkah-Langkah Metodologi Data Kualitatif.............ccocoiii i 20
BAB 4 HASIL ...ttt ettt et ekt abees e ente s easehee e ot ententens e s e et e ebeee e eseemtens et e seeaeeeeebeeneensensenseaneaneas 1
4.1 Tdentifikasi RISTKO ...cviiiiiiiad ittt ettt sttt ettt st b e ettt e e e b e 3
4.2 ANALISTS RISTKO .utiitititiite ittt ettt st ettt ettt et b et eae et et enae e b e 4
T Y Ut T S 010 T S O s SO SO SRURRUURPRRPR 5
4.4 Pemantauan dan TINJAUAIN ... ... c.ceeieiieeieiieieeseesteeeeeeesedeeee heeseenseesseasseasaeseensesnsesssesssesseesseenseensesssesssensanns 5
BAB 5 PEMBAHASAN ..ottt ettt ettt stk e ettt et st e ebe ettt et ea b et et e s besbeebeebeensententenbenaeas 7
BAB 6 PENUTUP ..ottt bttt ettt ettt sh et et et et st e abe et eateat et e ae st e e besatebeeseenaeaeneenbenae 11
DAFTAR PUSTAKA ..ot 5 ekttt et sse et et b ete et e et e ebe e et eat et e e seeteebeeaeeseeneensenaeseeeneene 12



DAFTAR GAMBAR

Gambar 1 - Lingkaran RiISTKO.......c..cooviiiiiiiieiieciiccceeeeee e e e 16
Gambar 2 - Alur Kerangka PemiKiran ...........cccccoveeiiieriieiiienienieeiece e 18
Gambar 3 - FIOWCRAIT ......ooiiie et 19
Gambar 4 - Kata Kunci Mengurangi RiSiKO .........ccccoeviiiiiiiiiniiiieieeeece e 22
Gambar 5 - Hasil Desain di Android Studio .........coceeviieiiiniiiiiinieeeeeeee e 2
Gambar 6 - Hasil Kerangka di Android Studio..........ccceeviieiiieiiiiniiiiieieeeeeeeee e, 2
Gambar 7 - Alert Attack CyDer......ooooiiiiiiieieeeeeeeee et 3
Gambar 8 - Presentase Perusahaan yang sering terkena Serangan Siber..........c.cccccevveneennens 8



DAFTAR TABEL

Tabel 1 - Cyber Security trends 2024..........ooouvieeiiieeiieeeeee e 11
Tabel 2 - Perbandingan Hasil Penelitian Dahulu .........c..cccooiiiiiiiiiininiiiieceeee, 17
Tabel 3 - Perbandingan Jurnal..............coocuiieiiiiiiiiiiiceeeeeee e 22
Tabel 4 - Struktur Inti Ke@rja.......oooviiiiiiiieii e et 1
Tabel 5 - Evaluasi Risiko Dampak & Probabilitas ...........cccccceeeeeiiiiiiiiniiiecieecee e 4
Tabel 6 - JeNniS-JENIS SETANZAN........ccviieiiieriieeiieeiieeteeeiie et estteeteeseeeebeesabeebeesseeesaesnseenseennnas 6
Tabel 7 - Nama Perusahaan yang sering terkena Serangan Siber...........ccceevvveveviieeeveeennnen. 10



	Halaman Pengesahan TESIS dan Judul 2 Bahasa Genap 23-24 Ikbal Danu Setiawan.pdf (p.1-4)
	COVER .pdf (p.5-13)
	COVER DEPAN.pdf (p.1)
	Lembar Pengesahan - Ikbal Danu Setiawan.pdf (p.2)
	Halaman Orisinalitas & Kata Pengantar.pdf (p.3-4)
	ABSTRAK


