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ABSTRAK 

 

Kriptografi adalah bidang yang menyelidiki metode matematis yang berkaitan 

dengan elemen keamanan data seperti tingkat keyakinan, integritas, autentikasi 

entitas, dan autentikasi keaslian. Dalam kriptografi, enkripsi adalah proses 

menyandikan plainteks menjadi cipherteks, sedangkan dekripsi adalah proses 

mengembalikan plainteks menjadi cipherteks. Salah satu algoritma kunci asimetris 

yang paling terkenal adalah RSA dan ECC. Kedua algoritma ini menggunakan 

kunci yang berbeda untuk enkripsi dan dekripsi, dan keduanya berbeda dalam cara 

mereka melakukan perhitungan matematika. Tujuan penelitian ini adalah untuk 

mengetahui seberapa baik kedua algoritma enkripsi dan dekripsi bekerja 

berdasarkan masalah ini. RSA memiliki tingkat keamanan yang tinggi karena 

faktorisasi bilangan yang cukup besar, sedangkan ECC menggunakan perhitungan 

matematik yang lebih kompleks dan menggunakan kurva eliptik. Selanjutnya, 

rancangan penelitian ini terdiri dari (1) analisis; (2) implementasi waktu enkripsi 

dan dekripsi, yang kemudian divisualisasikan sebagai hasil perhitungan; (3) analisis 

hasil dan perbandingan; dan (4) evaluasi. Selanjutnya, algoritma ECC mencakup 

pembangkitan kunci enkripsi, dekripsi, dan pembangkitan pasangan kunci, 

sedangkan algoritma RSA mencakup pembangkitan kunci enkripsi, dekripsi, 

penentuan titik dasar G, operasi penjumlahan dan perkalian pada grup elips, dan 

penentuan kunci publik dan proses enkripsi dan dekripsi. Hasil penelitian 

menunjukkan bahwa algoritma RSA lebih cepat untuk dienkripsi daripada dekripsi, 

dan ECC memerlukan waktu yang lebih lama untuk dienkripsi daripada dekripsi. 

Selain itu, RSA lebih cepat daripada ECC dengan kompleksitas rendah untuk 

enkripsi dan dekripsi, tetapi ECC dengan kompleksitas tinggi membutuhkan waktu 

yang lebih lama untuk enkripsi dan dekripsi. 

Kata kunci: Kriptografi, enkripsi, dekripsi 
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ABSTRACT 

 

Cryptography is a field that investigates mathematical methods related to data 

security elements such as confidence level, integrity, entity authentication, and 

authenticity authentication. In cryptography, encryption is the process of encoding 

plaintext into ciphertext, while decryption is the process of converting plaintext 

back into ciphertext. Two of the most well-known asymmetric key algorithms are 

RSA and ECC. Both of these algorithms use different keys for encryption and 

decryption, and they differ in the way they perform mathematical calculations. The 

purpose of this study is to determine how well the two encryption and decryption 

algorithms work based on this problem. RSA has a high level of security due to the 

factorization of fairly large numbers, while ECC uses more complex mathematical 

calculations and uses elliptic curves. Furthermore, the design of this study consists 

of (1) analysis; (2) implementation of encryption and decryption time, which is then 

visualized as the calculation results; (3) analysis of results and comparison; and (4) 

evaluation. Furthermore, the ECC algorithm includes encryption key generation, 

decryption, and key pair generation, while the RSA algorithm includes encryption 

key generation, decryption, G base point determination, addition and multiplication 

operations on elliptic groups, and public key determination and encryption and 

decryption processes. The results show that the RSA algorithm is faster to encrypt 

than to decrypt, and ECC takes longer to encrypt than to decrypt. In addition, RSA 

is faster than ECC with low complexity for encryption and decryption, but ECC 

with high complexity takes longer to encrypt and decrypt. 

Keywords: Cryptography, encryption, decryption 
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