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Pengamanan Password dan Pesan Pada Aplikasi Chat Messenger

Berbasis Web Dengan Algoritma AES dan SHA-256
Amalia Cahya Putri Alam — 183112706470306

Abstrak

Penelitian ini membahas implementasi algoritma Advanced Encryption Standard (AES) dan
Secure Hash Algorithm 256 (SHA-256) dalam pengamanan password dan pesan pada aplikasi chat
messenger berbasis web. Di era digital saat ini, keamanan data sangat penting, terutama dalam
komunikasi melalui aplikasi pesan. Metode enkripsi AES digunakan untuk melindungi pesan yang
dikirimkan dari satu pengguna ke pengguna lainnya, sedangkan SHA-256 digunakan untuk
mengamankan password pengguna dengan menghasilkan hash yang sulit diretas. Kombinasi
kedua algoritma ini menawarkan keamanan yang kuat baik dalam hal penyimpanan maupun
transmisi data. Proses enkripsi pesan menggunakan kunci yang dihasilkan secara acak, sehingga
pesan tidak dapat diakses oleh pihak yang tidak berwenang. Sementara itu, proses hashing pada
password menjamin bahwa password yang disimpan di server tidak dapat dibalikkan menjadi
bentuk aslinya, sehingga menambah lapisan keamanan ekstra. Implementasi algoritma ini diuji
pada sebuah aplikasi chat berbasis web yang memungkinkan pengguna saling berkomunikasi
dengan aman. Hasil uji menunjukkan bahwa penerapan AES dan SHA-256 mampu memberikan
perlindungan optimal terhadap serangan pencurian data dan brute force. Sistem ini juga tetap
mempertahankan kinerja yang efisien meskipun dengan lapisan keamanan yang tinggi. Dengan
demikian, kombinasi enkripsi AES dan hashing-SHA-256 dirckomendasikan sebagai solusi yang
efektif untuk meningkatkan keamanan aplikasi chat messenger berbasis web.

Kata kunci: AES, SHA-256, keamanan aplikasi chat
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