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Lampiran 1  
Pedoman Wawancara  

KOLABORASI PEMERINTAH DAN MASYARAKAT DALAM PROGRAM 

IDENTIFIKASI KERENTANAN DAN PROTEKSI SECARA SUKARELA 

BADAN SIBER DAN SANDI NEGARA SEBAGAI UPAYA PENINGKATAN 

KEAMANAN SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK 

TAHUN 2023 

 

Tujuan Wawancara: 

Wawancara dilakukan untuk mengetahui Kolaborasi Pemerintah dan Masyarakat 

dalam Program Identifikasi Kerentanan dan Proteksi Secara Sukarela Badan Siber 

dan Sandi Negara sebagai upaya peningkatan keamanan Sistem Pemerintahan 

Berbasis Elektronik (SPBE). Selain itu untuk mengetahui kolaborasi pemerintah 

dan masyarakat dalam program Identifikasi Kerentanan dan Proteksi Secara 

Sukarela, peneliti juga ingin mendapatkan informasi mengenai faktor-faktor yang 

mempengaruhi dalam proses kolobaorasi tersebut. Dengan demikian diharapkan 

dapat tergambarkan mekanisme dan faktor yang mendukung maupun menghambat 

dalam kolaborasi pemerintah dan masyarakat melalui program Identifikasi 

Kerentanan dan Proteksi Secara Sukarela yang ditetapkan oleh BSSN. 

 

Informan Penelitian: 

Informan terbagi menjadi pegawai dengan jabatan struktural dan pegawai 

fungsional atau jabatan non struktural di lingkungan Direktorat Operasi Keamanan 

Siber, BSSN, PSE Lingkup Publik dan Pegiat keamanan siber selaku perwakilan 

dari masyarakat. 
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Kisi – Kisi Pedoman Wawancara: 

Dimensi Sub Dimensi Indikator 

Antecendents Multiple Actors Keterlibatan banyak aktor akan memberikan 
informasi dan sumber daya yang heterogen 

Common goals Terdapat kesadaran, dan tujuan yang sama 
dalam melaksanakan kolaborasi 

Facilitative 
leadership 

Adanya salah satu pihak yang bertindak sebagai 
leader untuk menginisiasi program 

Preliminary rules Adanya aturan yang dijadikan acuan dalam 
penyelenggaraan program sesuai dengan 
perannya masing-masing 

Interdependece 
perception 

Program hanya dapat terselenggara apanila 
pihak penyelenggara, pemilik sistem, dan 
masyarakat selaku pengidentifikasi kerentanan 
dan/atau pemberi rekomendasi telah tersedia dan 
sepakat untuk menjalankan program ini 

Initial invesment Adanya investasi awal dari penyelenggara untuk 
memulai proses kolaboratif, seperti dasar 
hukum, tata kelola, petunjuk teknis, aturan, 
sumber daya keuangan, manusia, teknologi, dan 
dukungan lainnya, serta aset intangible seperti 
pengetahuan, status, identitas, ideologi, budaya, 
dan keterampilan yang mendukung 
penyelenggaraan program. 

Collaborative 
Process 

Commitmen to the 
process 

Terdapat komitmen antara seluruh aktor yang 
terlibat, baik penyelenggara, pemilik sistem 
elektronik, maupun masyarakat selaku 
pengidentifkasi dan/atau pemberi rekomendasi 
keamanan siber. 

Trust building Membangun kepercayaan antar seluruh aktor 
yang terlibat 

Internal and external 
relationship 

Adanya komunikasi yang intens baik secara 
internal, dan/atau eksternal organisasi untuk 
menciptakan keberlangsungan proses kolaborasi 

Consensus building Ruang lingkup pekerjaan sesuai dengan apa 
yang disepakati sejak awal penyelenggaraan 
program 

Knowledge 
management 

Adanya pengaturan pengetahuan yang telah 
didapat dan dibagikan kembali ke seluruh pihak 
yang terlibat 
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Dimensi Sub Dimensi Indikator 

Equity 
Outcomes 

Multiple investment 
sources 

Adanya investasi dari berbagai pihak yang 
mendukung penyelenggaraan program, seperti 
kontribusi pemberian apresiasi terhadap 
masyrakat yang menjadi pengidentifikasi 
dan/atau pemberi rekomendasi keamanan. 

Accountability Adanya transparansi dalam penyelenggaraan 
program yang dilakukan oleh entitas yang 
terlibat sebagai bentuk pertanggungjawaban 

Discoure and 
practice 

Adanya hasil yang sesuai dengan tujuan awal 
kolaborasi, yakti hasil identifikasi kerentanan 
dan/atau rekomendasi pengamanan 
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Lampiran 2  
Transkrip Wawancara 1  

Ketua Tim ITSA Direktorat Operasi Keamanan Siber 
Narasumber : Taufik Nurhidayat, S.ST 

Jabatan : Ketua Tim IT Security Assessment, Direktorat Operasi 

Keamanan Siber 

Unit Kerja :  Direktorat Operasi Keamanan Siber, Deputi II BSSN 

Tanggal : 5 Januari 2024 

 

Hasil Wawancara dengan Narasumber 
1. Bagaimana Tim ITSA dalam melibatkan Personilnya pada program 

Identifikasi Kerentanan dan Proteksi Secara Sukarela, terutama dalam 
konteks identifikasi kerentanan aplikasi SPBE? Apakah dengan 

keterlibatan tersebut akan memperkaya pandangan dan pengetahuan, 
sehingga dapat menjadi solusi atas keamanan siber di sektor 
pemerintahan? 
Jawaban: 

Keterlibatan Tim dalam penyelenggaraan program Identifikasi Kerentanan dan 

Proteksi secara Sukarela ini memang didasari oleh komitmen bersama antara 

staf bersama pimpinan di BSSN. Hal ini dipengaruhi juga adanya sejumlah 

kondisi seperti munculnya banyak permintaan layanan ITSA dari stakeholder, 

keterbatasan sumber daya yang dimiliki BSSN untuk mengakomodir seluruh 

permintaan, serta adanya potensi pelibatan sumber daya di luar BSSN dari 

kalangan komunitas, Pegiat keamanan siber dan pihak lainnya untuk dapat 

terlibat dalam kegiatan identifikasi kerenanan. Selanjutnya secara spesifik 

program identifikasi kerentanan dan proteksi secara sukarela masih selaras 

dengan visi-misi BSSN terutama dalam hal menumbuh kembangkan talenta 

keamanan siber di luar BSSN. 

Adapun upaya yang telah dilakukan oleh Tim ITSA BSSN secara bersama-

sama dengan pihak-pihak terkait di BSSN antara lain: 
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a. Penyiapan Sumber Daya Manusia 

Secara Internal SDM di Tim ITSA telah mempersiapkan kemampuan di 

bidang identifikasi kerentanan guna mendukung pelaksanaan program 

Identifikasi Kerentanan dan proteksi secara sukarela. Adapun peran Tim 

ITSA yang menguasa Identifikasi kerentanan dapat membantu dalam 

sebagai verifikator terhadap laporan identifikasi kerentanan yang masuk 

pada saat program berjalan. Hal ini sebagaimana tertuang dalam Peraturan 

Kepala BSSN tentang program ini, BSSN menempatkan diri sebagai 

koordinator, sehingga tidak dapat terlibat langsung dalam proses 

identifikasi.  

Dengan melihat potensi kedepan sangat besar, Tim ITSA juga telah 

berkolaborasi dengan pihak-pihak di luar Tim, sehingga kita juga sudah 

dapat menambah SDM, dan sangat memungkinkan untuk dilaksanakan dan 

ini juga telah dikomunikasikan kepada pimpinan. Dan juga melihat juga 

cakupan pekerjaan, sehingga resource perlu disesuaikan. 

Secara Eksternal, Tim ITSA bersama tim lain di BSSN juga telah komunitas 

/ Pegiat keamanan sinber, dengan melakukan pendekatan kepada komunitas 

secara format / informal (kedekatan), secara formal melakukan pendekatan 

secaui unit kerja pembinaan SDM Siber (D41). Pendekatan tersebut masih 

kita maintenance, baik kegiatan bersama temen2 komunitas, baik kegiatan 

werbinar, seminar, dabhak kegiatan IK. Untuk menjaga hubungan, kita jg 

sudah membuat grup chat telegram, sbg upaya akomodir mereka. 

b. Penyiapan Proses / Tata Kelola 

Dalam menjalankan kolaborasi penting untuk memperhatikan aturan yang 

dijadikan pedoman. Oleh karena itu, Tim ITSA terlibat juga dalam 

penyusunan Peraturan Kepala tentang pelaksanaan program IK dan 

Prokteksi ini, adapun semua ketentuan yang nantinya digunakan sebagai 

acuan sudah masuk ke masuk ke Perka tersebut. Dengan demikian 

diharapkan dapat membantu dalam penyelenggaraan program IK dan 

Prokteksi. Apabila dalam pelaksanaan membutuhkan hal-hal yang lebih 

detail, kami bersama Tim Program juga telah menyusun juknis, SOP, dan 

semua instrumen tersebut juga perlu disimulasikan mulai aturan main, dan 
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bagaimana peran dari masing-masing pihak yang terlibat. Jangan sampai 

ada hal-hal yang terlewat, dan mengganggua jalannya kegiatan. Baik dari 

prosedur yang dilewatkan, ataupun administrasi kegiatan seperti 

penandatangan perjanjian kerjasama seperti NDA, danan harapanya tidak 

ada pihak yang melanggar hukum. 

c. Penyiapan Teknologi 

Tim ITSA bersama tim penyusun program juga telah mengembangkan 

platform Identifikasi Kerentanan dan Proteksi yang dapat digunakan oleh 

seluruh pihak mulai dari BSSN, PSE Lingkup Publik, maupun Pegiat 

keamanan siber seperti Bug hunter. Namun dalam penyelenggaraan ini akan 

lebih baik jika ke depannya dapat dimanfaatkan oleh entitas lain yang 

bertugas sebagai tim pengawas.  

 
2. Apa tujuan bersama yang ingin dicapai oleh Tim ITSA melalui program 

ini, khususnya dalam meningkatkan keamanan aplikasi SPBE melalui 
kegiatan identifikasi kerentanan? 

Jawaban: 
Berangkat dari tugas pokok dan fungsi BSSN, yang bertugas melaksanakan 

keamanan siber secara efektif dan efisien dengan memanfaatkan, 

mengembangkan, dan mengonsolidasikan semua unsur yang terkait dengan 

keamanan siber. Dalam meningkatkan keamanan SPBE, BSSN perlu 

mengkolaborasikan seluruh stakeholder di Indonesia tidak hanya entitas 

pemerintah, industri, akademisi. Namun juga entitas komunitasi perlu dirangkul 

dalam rangka kolaborasi. 

Sejalan dengan Peraturan Presiden Nomor 47 Tahun 2023 tentang Strategi 

Keamanan Isber Nasional dan Manajemen Krisis Siber. BSSN dapat bergerak 

dan berkolaborasi dalam Quadhelix stakeholder. Quad Helix yang dimaksud 

meliputi unsur pemerintah, pelaku bisnis, akademisi, seta masyarakat atau 

komunitas. Keempat pemangku kepentingan tersebut dilibatkan sebagai upaya 

mendukung strategi keamanan siber nasional. 

Kemudiaan setiap pemerintah, dalam menjalankan tugasnya tentunya akan 

menilai dan mengukur, berapa outcome yang berkaitan langsung tentang 

kesejahteraan yang dirasakan oleh masyarakat. Khusus untuk masyarakat 
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keamanan siber, melalui Program IK dan Proteksi ini diharapkan bisa dijadikan 

tempat mencari pengalaman, protofolio sabagai modal awal dalam terjun di 

bidang industri keamanan siber. Mereka bisa menerima, manfaatkan, dan 

mendapatkan pekerjaan sehingga dapat meningkat kesejahteraan mereka. 

Keamanan siber juga disampaikan para ahli, Indonesia membutuhkan 

komponen cadangan. Komunitas kamsiber, sbg bentuk komcad, sehingga perlu 

dibina oleh BSSN. Jangan samapai digunakan untuk kriminilas, atau hal yang 

merugikan. Kita juga bisa menggali aspirasi dari kominitas, ini seperti apa. 

Terkait kamsiber yang diselenggarakan oleh BSSN, atau yang mengakomodir 

untuk mereka berkembang 

 

3. Adakah aturan awal yang dijelaskan kepada tim ITSA sebagai acuan 
dalam penyelenggaraan program Identifikasi Kerentanan dan Proteksi 

Secara Sukarela di konteks identifikasi kerentanan?  
Jawaban: 
Dalam menjalankan kolaborasi penting untuk memperhatikan aturan yang 

dijadikan pedoman. Oleh karena itu, Tim ITSA terlibat juga dalam penyusunan 

Peraturan Kepala tentang pelaksanaan program IK dan Prokteksi ini, adapun 

semua ketentuan yang nantinya digunakan sebagai acuan sudah masuk ke 

masuk ke Perka tersebut. Dengan demikian diharapkan dapat membantu dalam 

penyelenggaraan program IK dan Prokteksi.  

Apabila dalam pelaksanaan membutuhkan hal-hal yang lebih detail, kami 

bersama Tim Program juga telah menyusun juknis, SOP, dan semua instrumen 

tersebut juga perlu disimulasikan mulai aturan main, dan bagaimana peran dari 

masing-masing pihak yang terlibat. Jangan sampai ada hal-hal yang terlewat, 

dan mengganggua jalannya kegiatan. Baik dari prosedur yang dilewatkan, 

ataupun administrasi kegiatan seperti penandatangan perjanjian kerjasama 

seperti NDA, dan harapanya tidak ada pihak yang melanggar hukum. 

 

4. Sebagai Ketua Tim ITSA, bagaimana Anda mendukung dan memfasilitasi 

anggota tim dalam menjalankan program ini, dengan tidak meninggalkan 
tugas dan fungsi Tim ITSA sehari-hari?  
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Jawaban: 

Secara Internal SDM di Tim ITSA telah mempersiapkan kemampuan di bidang 

identifikasi kerentanan guna mendukung pelaksanaan program Identifikasi 

Kerentanan dan proteksi secara sukarela. Adapun peran Tim ITSA yang 

menguasa Identifikasi kerentanan dapat membantu dalam sebagai verifikator 

terhadap laporan identifikasi kerentanan yang masuk pada saat program 

berjalan. Hal ini sebagaimana tertuang dalam Peraturan Kepala BSSN tentang 

program ini, BSSN menempatkan diri sebagai koordinator, sehingga tidak dapat 

terlibat langsung dalam proses identifikasi.  

Dengan melihat potensi kedepan sangat besar, Tim ITSA juga telah 

berkolaborasi dengan pihak-pihak di luar Tim, sehingga kita juga sudah dapat 

menambah SDM, dan sangat memungkinkan untuk dilaksanakan dan ini juga 

telah dikomunikasikan kepada pimpinan. Dan juga melihat juga cakupan 

pekerjaan, sehingga resource perlu disesuaikan. 

5. Bagaimana persepsi interdependensi antara BSSN, PSE Lingkup Publik, 
dan Pegiat keamanan siber dalam menjalankan program ini? Bagaimana 
Anda melihat peran tim ITSA dalam mencapai tujuan kolaboratif, 

terutama dalam konteks identifikasi kerentanan? 
Jawaban: 
Persepsi interdependensi antara BSSN, PSE Lingkup Publik, dan Pegiat 

keamanan siber menunjukkan hubungan ketergantunganm dimana terdapat 

adanya kebutuhan IK dari PSE, atas kebutuhan mereka. Di sisi lain mereka tidak 

punya resource, sehingga munculnya entitas baru (komunitas) sebagai peluang 

untuk membantu PSE dalam melakukan identifikasi kerentanan melalui 

program ini. 

Selanjutnya bagaimana, adanya hubungan keterkaitam, timbal balik dari 

masing-masing pihak, diantaranya seperti: 

a. PSE Lingkup Publik akan mendapatkan layanan IK dan proteksi akibat 

kurang resource dari PSE itu sendiri. 

b. Bug hunter juga membutuhkan portofolio sebagai modal mencari pekerjaan 

atau kegiatan lain seperti peningkatan kapabilitas, sertifikasi keahlian di 

bidang keamanan siber. Selain itu adanya rasa prestis / pernghargaan yang 
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akui dan diterbitkan oleh BSSN yang harapannya akan meningkatkan nilai 

pada saat mencari pekerjaan. Dimana BSSN merupakan lembaga 

pemerintah yang bergerak dan membina bidang keamanan siber di 

Indonesia. 

c. BSSN juga menjadi pihak yang membutuhkan pihak lainnya dalam 

meningkatkan ekosistem keamanan siber di Indonesia. BSSN menajdi pihak 

yang dapat menghubungkan antara PSE Lingkup Publik dan masyarakat. 

Dimana ketika bug hunter atau Pegiat keamanan siber melakukan 

komunikasi / hubunan langsung dengan PSE Lingkup Publik, belum 

sepenuhnya saling percaya bahkana bisa jadi tidak percaya. Sehingga 

kehadiran BSSN menjadi perantara yang baik bagi kedua belah pihak. 

 
6. Bagaimana Tim ITSA membangun dan mempertahankan kepercayaan 

dalam tim internal dan kolaborasi eksternal khususnya hubungan antara 
BSSN, PSE Lingkup Publik, dan Pegiat keamanan siber dalam konteks 
identifikasi kerentanan? 

Jawaban: 
Untuk membangun kepercayaan dalam konteks Identifikasi kerentanan, secara 

internal Tim ITSA telah memiliki pemahaman yang akan tupoksi dan 

tanggunjawab masing-masing personil di Tim ITSA. Dengan berbekal 

kemampuan yang dimiliki oleh personil Tim ITSA yang mana secara 

keseluruhan adalah Lulusan dari Sekolah Tinggi Sandi Negara atau Politeknik 

Siber dan Sandi Negara. Sehingga tim telah dibekali dengan kemampuan yang 

cukup, sehingga kami percaya akan seluruh tim yang ada, dan dapat 

menjalankan tugas dan tanggung jawab sesuai kebutuhan organisasi.  

Selanjutnya secara ekternal dengan pihak-pihak lain seperti PSE Lingkup 

Publik, dan Pegiat Keamanan Siber, Tim juga telah menjaga hubungan yang 

baik dengan PSE Lingkup Publik telah menjalin hubungan kerjasama di bidang 

identifikasi melalui layanan IT Security Assessment. Kemudian juga telah 

menjalin hubungan dengan Pegiat Keamanan Siber, kami telah membuat 

channel dan group telegram secara khusus yang dapat digunakan 

berkomunikasi dengan mereka. Selain itu, BSSN juga telah menyelenggarakan 
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serangkaian pilot project, dan webinar yang berkaitan dengan pelaksanaan 

program ini. 

7. Bagaimana komitmen Tim ITSA terhadap proses kolaboratif dalam 
program ini? 
Jawaban 

Komitmen kami mendukung 100%, hal ini bisa dilihat dari : 

a. Timeline penyusunan regulasi yang sangat singkat. Inisiasi penyusunan ini 

dimulai dari awal 2023, dan akhirnya bisa selesai 2023 serta ditetapkan oleh 

Kepala BSSN. 

b. Tim Itsa bersama pihak-pihak terkait di BSSN juga telah menyiapkan 

sumber daya, seperti SDM yang mengawaki, Platform / Aplikasi yang 

digunakan dalam penyelenggaraan program, dan tentunya yang mengawaki 

program ini tidak main-main. Semua pihak telah mendedikasikan untuk 

terlaksananya program ini. 

c. Pada Level Pimpinan, kita juga sudah memperjuangkan dari level bawah 

hingga pucuk pimpinan, dan semua sudah setujui. 

d. BSSN juga masih menjaga atau me-maintance hubungan baik dengan Bug 

Hunter / Komunitas / Pegiat Keamanan Siber dan PSE Lingkup Publik 

 
8. Bagaimana Tim ITSA menjaga hubungan internal dan eksternal untuk 

mendukung keberlangsungan proses kolaborasi? 
Jawaban: 

Untuk menjaga hubungan yang baik secara internal Tim ITSA telah memiliki 

pemahaman yang akan tupoksi dan tanggunjawan masing-masing personil di 

Tim ITSA. Dengan berbekal kemampuan yang dimiliki oleh personil Tim ITSA 

yang mana secara keseluruhan adalah Lululusan dari Sekolah Tinggi Sandi 

Negara atau Politeknik Siber dan Sandi Negara. Sehingga tim telah dibekali 

dengan kemampuan yang cukup, sehingga kami percaya akan seluruh tim yang 

ada, dan dapat menjalankan tugas dan tanggung jawab sesuai kebutuhan 

organisasi. 

Selanjutnya secara ekternal dengan pihak-pihak lain seperti PSE Lingkup 

Publik, dan Pegiat Keamanan Siber, Tim ITSA juga telah membina hubungan 
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yang baik. Tim ITSA dengan PSE Lingkup Publik telah menjalin hubungan 

kerjasama di bidang identifikasi melalui layanan IT Security Assessment. Dan 

dengan Pegiat Keamanan Siber, kami telah membuat channel dan group khusus 

yang dapat digunakan berkomunikasi dengan mereka. Selain itu, Tim ITSA 

bersama BSSN juga telah menyelenggarakan serangkaian pilot project, dan 

webinar yang berkaitan dengan pelaksanaan program. 

 

9. Bagaimana Tim ITSA berpartisipasi dalam mencapai konsensus dalam 
menetapkan ruang lingkup pekerjaan dalam program Identifikasi 

Kerentanan dan Proteksi Secara Sukarela? 
Jawaban: 
Secara teknis Tim ITSA akan memberikan masukan dan melakukan kontrol 

terhadap pelaksaan pengujian sistem elektronik berdasarkan ruang lingkup yang 

telah diusulkan PSE Lingkup publik dan telah ditetapkan dalam program yang 

berjalan. Sehingga ketika terjadi pengujian sistem elektronik di luar ruang 

lingkup pengujian yang dilakukan oleh peserta pengidentifikasi kerentanan. 

Maka hal ini akan menjadikan laporan yang nantinya dikirimkan ke 

penyelenggara program dapat dinyatakan out-of-scoope dengan nilai minus, 

dan berdampak terhadap nilai akumulasi peserta tersebut. 

Dengan demikian, seluruh pihak yang terlibat dalam program harus benar-benar 

memperhatikan apa yang menjadi lingkup pekerjaan dari program yang telah 

ditetapkan. 

 

10. Bagaimana Tim ITSA mengelola pengetahuan yang didapat selama proses 
kolaborasi, terutama informasi kerentanan dari hasil pengujian? 
Jawaban: 

Untuk mendapatkan pengetahuan yang cukup, kami akan menjalankan 

beberapa program melalui paltform dengan beberapa pilot project terkait 

penyelenggaraan program ini. Tentunya dalam jalannya akan ada evaluasi. 

Sehingga harapnya akan menjalankan secara efektif dan efisien. Evaluasi akan 

tetap dijalankan. 
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Ketika mendapatkan data kerentanan / statistik dan kumpulan data-data 

tersebut. Tidak hanya akan diolah menjadi himabuan keamanan, tapi ke depan 

akan didalami lebih lanjut sbg profile kerentanan berdasarkan sektor IIV.  

Selanjutnya data yag dioleh dpt dijadikan rujukan untuk sektor-sektor tertentu. 

Namun demikian, data-data yang diproses merupakan data-data general untuk 

konsumsi publik atau data-data yang dijadikan sebagai bahan pengambilan 

keputusan sebagai upaya transpormasi digial. 

 

11. Bagaimana pendapat Anda terkait alokasi apresiasi terhadap peserta yang 

berprestasi dalam program ini? 
Jawaban: 
Terkait apresiasi yang dialokasikan terhadap peserta yang berprestasi adalah 

sesuatu hal yang penting. Mengingat ini adalah salah satu faktor pendorong bagi 

para Pegiat keamanan siber untuk terlibat dan ingin mengikuti program ini. 

Selain itu apresiasi juga menandakan di level mana peserta tersebut dalam 

program ini. Semakin tinggi posisi peringkat yang didapatkan dari nilai-nilai 

pelaporannya, maka akan semakin besar juga peluang mendapatkan apresiasi 

yang bernilai tinggai bagi para peserta. Sehingga alokasi apresiasi pada program 

identifikasi kerentanan dan proteksi secara sukarela ini menjadi hal yang bisa 

dikatakan mutlak ada. Namun kembali lagi, ke prinsip dasar dari program, yaitu 

secara sukarela. Artinya peserta secara sadar dan rela berkenan untuk ikut dalam 

pelaksaan program ini, apapun bentuk apresiasinya. Namun BSSN juga perlu 

menetapkan standar yang tinggi, untuk menggaet para Pegiat keamanan siber 

agar berkontribusi dalam peningkatan keamanan siber di Indonesia. 

 

12. Apa pandangan Tim ITSA tentang akuntabilitas dalam penyelenggaraan 

program, terutama dalam konteks identifikasi kerentanan? Di sisi lain 
memungkinkan pengidentifikasi kerentanan tidak melaporkan seluruh 
kerentanan pada sistem elektronik yang diuji. 
Jawaban: 

Dengan adanya mekanisme yang telah ditetapkan, semua entitas sudah diikat 

dengan perjanjian yang dapat mengikat, sehingga menjadi pembatas bagi hal-
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hal yang tidak diinginkan. Namun dalam pelaksanaanya, memang seringkali 

memang terjadi hal-hal yang tidak diinginkan. Namun sekali lagi, adanya aturan 

bisa menjadi pembatas dan pengatur keselurahan entitas. Namun jika ada entitas 

ke 4 yg menjadi pengawas bisa meningkatkan penyelenggaran identifikasi 

kerentanan dan proteksi ini, seperti Aparat Penegak Hukum, asosiasi dkk. 

 

13. Bagaimana Tim ITSA menilai keberhasilan program Identifikasi 
Kerentanan dan Proteksi Secara Sukarela? Adakah suatu indikator 
khusus dari sudut pandang tim ITSA? 

Jawaban: 
Harapanya kami bisa berhasil, kita sudah melakukan riset untuk mebangun 

kegiatan ini. Paling tidak bisa menginisasi kegiatan lain, tidak hanya di sektor 

pemeritnah, tapi bisa juga di sektor lain. Selain itu, program ini juga dapat 

menjadi inisiasi untuk kegiatan lain, seperti pembinaan komunitas, dan 

pembinaan ekosistem siber lainnya. 

Bisa jadi disektor industri bisa tumbuh kembang, terutama sektor industri 

keamanan siber, dan menjadikan pelaku insustri lebih bervariatif mulai dari alat 

yang diperjualbelikan, dan tidak hanya pihak itu-itu saja yang bermain di 

indusri ini. 

Untuk menilai keberhasilan program ini, tim itsa juga telah menetapkan 

indikator khusus, seperti: 

a. Timeline kegiatan, yang dibreakdown per thn/ smester, dengan target 

meningkat dalam kurun waktu tertenu misal thn pertama sekian bug hunter, 

sekian sistem elektronik, dan sekian PSE lingkup publik, dst. 

b. VVIP masih lekat dengan BSSN, mulai dari pembiyaan dan 

penyelenggaraan. Kedepan memungkinkan bisa jadi program secara 

mandiri, terutama dari hal pembiayaan. Sehingga juga berdampak pada 

kompensasi yang lebih banyak untuk para Pegiat keamanan siber. Para 

pelaku industri keamanan siber juga berpeluang dalam memberikan 

dukungan pelaksanaan program ini. 
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Lampiran 3  
Transkrip Wawancara 2  

Ketua Tim Proteksi Direktorat Operasi Keamanan Siber 
Narasumber : Indra Adi Putra, S.ST., M.M 

Jabatan : Ketua Tim Proteksi, Direktorat Operasi Keamanan Siber 

Unit Kerja :  Direktorat Operasi Keamanan Siber, Deputi II BSSN 

Tanggal : 8 Januari 2024 

 

Hasil Wawancara dengan Narasumber 

1. Bagaimana keterlibatan Tim Proteksi terlibat dalam program Identifikasi 
Kerentanan dan Proteksi Secara Sukarela? Apakah dengan keterlibatan 
tersebut akan memperkaya pandangan dan pengetahuan, sehingga dapat 
menjadi solusi atas keamanan siber di sektor pemerintahan? 

Jawaban: 

Tim Proteksi terlibat dalam program Identifikasi Kerentanan dan Proteksi 

Secara Sukarela dengan menjadi penyelenggara program tersebut. Melalui 

keterlibatan ini, kami memberikan kontribusi dalam menganalisis dan 

mengidentifikasi kerentanan pada sistem elektronik pemerintahan. Keterlibatan 

ini diharapkan dapat memperkaya pandangan dan pengetahuan kami dalam 

memahami berbagai ancaman keamanan siber yang mungkin terjadi di sektor 

pemerintahan, sehingga dapat memberikan solusi yang lebih efektif. 

 

2. Sebagai Ketua Tim Proteksi, bagaimana Anda mendukung dan 
memfasilitasi anggota tim dalam menjalankan program ini, dengan tidak 
meninggalkan tugas dan fungsi Tim Proteksi sehari-hari?  

Jawaban: 
Sebagai Ketua Tim Proteksi, saya mendukung anggota tim dengan memberikan 

bimbingan dan sumber daya yang dibutuhkan untuk menjalankan program ini. 

Fasilitasi ini dilakukan tanpa meninggalkan tugas dan fungsi Tim Proteksi 
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sehari-hari, dengan memastikan bahwa anggota tim dapat melaksanakan 

tugasnya dengan efisien dan efektif. 

3. Apa tujuan bersama yang ingin dicapai oleh Tim Proteksi melalui 
program ini, khususnya dalam meningkatkan keamanan aplikasi SPBE 
melalui kegiatan identifikasi kerentanan? 

Jawaban: 

Tujuan bersama yang ingin dicapai adalah meningkatkan keamanan aplikasi 

SPBE dengan melakukan identifikasi kerentanan, dan memastikan seluruh 

kerentanan dapat diremidiasi dan diperbaiki sebagaimana mestinya. Dengan 

demikian, dapat memberikan jaminan akan kerahasiaan, integritas dan 

ketersediaan sistem elektronik pemerintahan, menciptakan lingkungan yang 

lebih aman dan terlindungi dari ancaman siber 

 

4. Apakah ada aturan awal yang dijelaskan kepada anggota Tim Proteksi 
sebagai panduan dalam melaksanakan program Identifikasi Kerentanan 
dan Proteksi Secara Sukarela di konteks perlindungan sistem elektronik? 
Jawaban: 

Aturan yang dijadikan rujukan dalam penyelenggaraan program ini adalah 

Peraturan Kepala Badan Siber Dan Sandi Negara Nomor 5 Tahun 2023 tentang 

Penyelenggaraan Program Identifikasi Kerentanan Dan Proteksi Secara 

Sukarela. Di dalam aturan tersebut, telah diatur ruang lingkup, hak, kewajiban, 

apresiasi, dan sanksi yang diberlakukan bagi peserta kegiatan. 

 

5. Bagaimana persepsi interdependensi antara BSSN, PSE Lingkup Publik, 
dan Pegiat keamanan siber dalam menjalankan program ini? Bagaimana 
Anda melihat peran tim Proteksi dalam mencapai tujuan kolaboratif, 

terutama dalam konteks proteksi sistem elektronik? 
Jawaban: 

Persepsi interdependensi antara BSSN, PSE Lingkup Publik, dan Pegiat 

keamanan siber sangat penting dalam menjalankan program ini. Tim Proteksi 

melihat dirinya sebagai elemen kunci dalam mencapai tujuan kolaboratif 

dengan memberikan kontribusi pada proteksi sistem elektronik, berkoordinasi 
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secara efektif dengan pihak terkait. BSSN berupaya untuk merangkul seluruh 

pihak untuk mengamankan sistem elektronik milik pemerintah. Kolaborasi ini 

dapat diwujudkan dari sisi Pegiat keamanan siber untuk melakukan pengujian 

kerentanan serta dari sisi PSE Lingkup Publik untuk melakukan penguatan 

sistem elektronik. 

 
6. Melihat sudah tersedianya standar teknis dan prosedur keamanan aplikasi 

SPBE, bagaimana keterkaitan dengan program ini? 
Jawaban: 

Program ini dimaksudkan sebagai upaya percepatan implementasi atas standar 

teknis dan prosedur keamanan aplikasi SPBE yang telah ada. Standar teknis dan 

prosedur keamanan aplikasi SPBE sangat relevan dengan program ini. Tim 

Proteksi memastikan bahwa identifikasi kerentanan dan rekomendasi 

pengamanan yang dihasilkan sejalan dengan standar keamanan yang telah 

ditetapkan. 

 

7. Bagaimana upaya Tim Proteksi untuk membangun dan menjaga 

kepercayaan terhadap seluruh entitasi yang terlibat dalam 
penyelenggaraan program identifikasi kerentanan dan proteksi secara 
sukarela? 
Jawaban: 

Tim Proteksi telah mengupayakan dalam membangun dan menjaga 

kepercayaan melibatkan transparansi dalam pelaksanaan program, komunikasi 

terbuka, dan konsistensi dalam penanganan temuan keamanan. Hal ini 

bertujuan untuk memastikan bahwa seluruh entitas yang terlibat merasa yakin 

dengan integritas dan tujuan dari program ini. 

 

8. Sejauh mana Tim Proteksi berkomitmen pada proses kolaboratif melalui 
program tersebut, kaitannya melindungi sistem elektronik atas ancaman 
siber yang semakin beragam? 

Jawaban: 
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Tim Proteksi berkomitmen penuh pada proses kolaboratif melalui program ini, 

mengenali bahwa melindungi sistem elektronik dari ancaman siber memerlukan 

sinergi antara pemerintah dan masyarakat. Komitmen ini tercermin dalam 

partisipasi aktif dalam identifikasi kerentanan dan penerapan rekomendasi 

keamanan. 

 

9. Dalam menjalankan program kolaborasi, tentunya membutuhkan 
komitmen bersama dan hubungan yang baik antar semua aktor yang 
terlibat. Bagaimana upaya yang dilakukan Tim Proteksi, baik internal 

maupun eksternal untuk mendukung kelangsungan proses kolaborasi ini? 
Seperti upaya dalam kesepakatan ruang lingkup pekerjaan, aturan main, 
syarat dan ketentuan program terutama terkait perlindungan sistem 
elektronik? 

Jawaban: 

Tim Proteksi berupaya untuk menjalin hubungan yang baik dengan semua pihak 

baik kepada PSE Lingkup Publik maupun Pegiat keamanan siber. Dari sisi PSE 

Lingkup Publik, Tim Proteksi telah menyediakan form yang dapat diisi oleh 

PSE Lingkup Publik terkait kesepakatan aplikasi yang akan diuji misalnya 

berapa banyak aplikasi, metode pengujian, serta environment aplikasi. Dari sisi 

Pegiat keamanan siber, BSSN berupaya untuk melakukan pengelolaan terhadap 

komunitas keamanan siber di luar sana agar dapat diberdayakan untuk kegiatan 

yang positif. 

 

10. Bagaimana strategi Tim Proteksi mengelola pengetahuan yang diperoleh 
selama proses kolaborasi, terutama dalam konteks bagaimana melakukan 
proteksi sistem elektronik berdasarkan rekomendasi pengamanan? 

Jawaban: 

Strategi Tim Proteksi dalam mengelola pengetahuan melibatkan dokumentasi 

yang cermat, penyimpanan informasi yang aman, dan penggunaan database 

pengetahuan untuk menyimpan rekomendasi keamanan dan pengalaman yang 

diperoleh selama proses kolaborasi. 

 



202 
 

 Universitas Nasional 

11. Bagaimana pendapat Anda terkait alokasi apresiasi terhadap peserta yang 

berprestasi dalam program ini? 
Jawaban: 
Kami memberikan apresiasi kepada peserta yang berprestasi dalam program ini 

melalui pengakuan publik, sertifikat penghargaan, atau mungkin insentif 

lainnya. Hal ini bertujuan untuk mendorong semangat dan dedikasi dalam 

meningkatkan keamanan sistem elektronik. Selain itu, kami juga memberikan 

kesempatan bagi PSE Lingkup Publik untuk berpartisipasi dalam pemberian 

apresiasi kepada peserta yang berprestasi pada program ini 

 

12. Apa pandangan Tim Proteksi tentang akuntabilitas dalam 
penyelenggaraan program, terutama dalam konteks Proteksi? 
Jawaban: 

Tim Proteksi melihat akuntabilitas sebagai landasan penting dalam 

penyelenggaraan program ini. Setiap tindakan dan keputusan harus dapat 

dipertanggungjawabkan, sehingga dapat memastikan integritas dan 

keberlanjutan program. 

 

13. Bagaimana Tim Proteksi menilai keberhasilan program Identifikasi 
Kerentanan dan Proteksi Secara Sukarela? Adakah suatu indikator 
khusus dari sudut pandang tim Proteksi? 
Jawaban: 

Indikator utama dari keberhasilan program ini adalah menurunnya kasus 

serangan siber di Indonesia. Selain itu, indikator lain yang mendukung 

keberhasilan program Identifikasi Kerentanan dan Proteksi Secara Sukarela 

dinilai oleh Tim Proteksi melalui indikator seperti jumlah kerentanan yang 

berhasil diidentifikasi dan diperbaiki, tingkat kepatuhan terhadap standar 

keamanan, dan dampak positif terhadap keamanan sistem elektronik 

pemerintahan. Evaluasi ini memastikan bahwa program memberikan nilai 

tambah yang signifikan dalam melindungi aset informasi pemerintah. 
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Lampiran 4  
Transkrip Wawancara 3  

Pegiat Keamanan Siber 
Narasumber : R. Setyawan 

Jabatan : Pegiat Keamanan Siber 

Tanggal : 7 Januari 2024 

Hasil Wawancara dengan Narasumber 
1. Sebagai Pegiat keamanan siber, apakah anda mengetahui program sejenis 

ini, dan bagaimana pendapat anda mengenai program yang diterbitkan 

oleh BSSN? Bagaimana mekanisme Pegiat keamanan siber untuk 
berpartisipasi dalam program Identifikasi Kerentanan dan Proteksi 
Secara Sukarela? 
Jawab: 

Saya sangat mengetahui program sejenis ini dan melihatnya sebagai langkah 

positif dari BSSN. Program Identifikasi Kerentanan dan Proteksi Secara 

Sukarela memberikan kesempatan bagi saya untuk berkontribusi langsung 

dalam meningkatkan keamanan aplikasi pemerintah. Adapun mekanisme untuk 

berpartisipasi biasanya melibatkan pendaftaran melalui platform atau kanal 

resmi yang disediakan oleh penyelenggara, diikuti dengan pengujian keamanan 

yang sesuai dengan aturan yang telah ditetapkan. Namun demikian perlu 

meningkatkan literasi dan publikasi terkait program ini, sehingga para pemilik 

sistem, komunitas dan masyarakat secara umum dapat mengetahui dan lebih 

banyak lagi yang berpartisipasi. 

 

2. Menurut pandangan Anda sebagai Pegiat keamanan siber, apa yang 

mendasari tujuan bersama dalam meningkatkan keamanan aplikasi 
pemerintah melalui program ini? 
Jawab:  
Tujuan bersama yang mendasari adalah meningkatkan keamanan aplikasi 

pemerintah. Selain itu melalui program ini didorong oleh kebutuhan akan 
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perlindungan yang lebih baik terhadap sistem elektronik. Namun tidak semua 

Pegiat keamanan siber sudah memahami ini. Sebagai contoh para pencari bug / 

kerentanan yang masih muda seperti dikalangan siswa SMP, dan SMA perlu 

diberikan edukasi yang baik, sehingga mereka benar-benar paham bahwa 

pemerintah memiliki program yang serius. Saat ini para hacker baik di usia 

muda masih berada di kondisi mencari jati diri, mencari eksistensi, mencari 

ketenaran yang mana sering dilakukan dengan cara yang tidak baik seperti 

melakukan serangan web defacement di situs-situs pemerintah dan di situ 

memberikan beberapa kode, nama-nama hackernya. 

Dengan demikian, Kolaborasi antara pemerintah dan Pegiat keamanan siber 

tidak hanya membantu mengidentifikasi kerentanan yang mungkin tidak 

terdeteksi secara internal, memperkuat lapisan keamanan, dan menciptakan 

ekosistem keamanan siber yang lebih tangguh. Namun juga sebagai wadah bagi 

pembinaan kepada masyarakat terutama kepada mereka-meraka yang memiki 

kemampuan di bidang keamanan siber untuk tidak menyalahgunakannya. 

 

3. Bagaimana respon Anda terhadap inisiatif BSSN terhadap program 

Identifikasi Kerentanan dan Proteksi Secara Sukarela yang akan segera 
dimulai? 
Jawab:  
Saya menyambut baik inisiatif BSSN terhadap program Identifikasi Kerentanan 

dan Proteksi Secara Sukarela. Hal ini mencerminkan komitmen pemerintah 

dalam menghadapi tantangan keamanan siber dengan melibatkan para ahli dari 

masyarakat. 

Namun demikian perlu meningkatkan literasi dan publikasi terkait program ini, 

sehingga para pemilik sistem, komunitas dan masyarakat secara umum dapat 

mengetahui dan lebih banyak lagi yang berpartisipasi, serta apresiasi yang tepat 

sebagai nilai jual lebih. 
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4. Berdasarkan pengalaman Anda, Apakah Anda memiliki pengetahuan 

tentang aturan awal (preliminary rules) yang dijadikan acuan dalam 
mengikuti program serupa Identifikasi Kerentanan dan/atau Proteksi 
Secara Sukarela?  
Jawab:  

Aturan awal (preliminary rules) biasanya dijelaskan oleh penyelenggara 

program, mencakup pedoman etika, batasan pengujian, dan mekanisme 

pelaporan hasil temuan. Sebagai Pegiat keamanan siber, memahami aturan ini 

penting sebelum berpartisipasi dalam program. 

 

5. Dalam melakukan kolaborasi pemerintah dan masyarakat, Bagaimana 
Anda sebagai Pegiat keamanan siber memandang pentingnya hubungan 
saling ketergantungan antara seluruh pihak yang terlibat dalam program 

ini? 
Jawab:  
Hubungan saling ketergantungan antara semua pihak terlibat sangat penting 

dalam program ini. Saya memandang pentingnya kolaborasi untuk memahami 

secara menyeluruh ancaman dan kerentanan yang ada, serta merumuskan solusi 

yang efektif. 

Selain itu dari sisi Pegiat keamanan siber kita memandang perlunya adanya 

langkah kongkrit yang diambil para pemilik sistem yang berasal dari instansi 

pemerintah. Dari beberapa berdiskusi dengan para Pegiat yang melaporkan 

kerentanan kepada instansi-instansi tersebut hanya mendapatkan respon “baik 
terimakasih kasih mas” namun tidak melakukan aksi yang tepat, sehingga 

kerentanan sistem tersebut tidak benar-benar ditutup secara cepat. Hal ini 

tentunya akan mengkhawatirkan keadaan sistem tersebut dan diakhirnya nanti 

mungkin akan berdampak terhadap citra organisasi. Ini kaitannya juga dengan 

wibawa pimpinan di organisasi tersebut. Dari pengalaman tidak sedikit Kepala 

Unit TIK yang belum memiliki kesadaran keamanan siber yang baik. 

Penting untuk melihat peran masing-masing lagi sesuai tugas dan tanggung 

jawab pada proses kolaborasi ini. Sebagai Pegiat kami juga ingin membantu 

pemerintah untuk meningkatkan keamanan sibernya. 
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6. Apakah Anda memberikan investasi awal untuk mengikuti program 

Identifikasi Kerentanan dan Proteksi Secara Sukarela? Seperti biaya 
pendaftaran, atau investasi dalam bentuk lain. Berkenan anda dapat 
menjelaskan secara lengkap. 
Jawab:  

Sebagai Pegiat keamanan siber, investasi awal seperti biaya pendaftaran 

biasanya dianggap sebagai investasi dalam pengembangan keamanan siber dan 

keberlanjutan program ini. Selain itu, saya juga telah mengembangkan 

kompetensi diri dengan mengikuti pelatihan serta sertifikasi terkait keamanan 

siber. Namun, seiring dengan kontribusi yang diberikan, apresiasi dalam bentuk 

uang tunai, souvenir, atau sertifikat juga dapat diharapkan. Hal ini akan menjadi 

penyemangat bagi kami untuk berpartisipasi pada program-program seperti ini. 

terlebih lagi program identifikasi kerentanan yang sifatnya sukarela, jika tidak 

memiliki apresiasi yang jelas akan kurang diminati di kalangan Pegiat 

keamanan siber yang sudah memiliki jam terbang tinggi. Mereka akan 

mempertimbangkan program-program yang menghasilkan bounty / apresiasi 

yang besar. 

 

7. Untuk menjamin terselenggaranya program Identifikasi kerentanan dan 
Proteksi Secara Sukarela dibutuhkan komitmen bersama antar seluruh 
entitias yang terlibat, baik dari penyelenggara, pemilik sistem elektronik, 
dan para Pegiat keamanan siber.  

Apakah Anda memiliki komitmen terhadap proses kolaboratif dalam 
program Identifikasi Kerentanan dan Proteksi Secara Sukarela?  
Jawab:  
Jika program ini berjalan, maka Saya memiliki komitmen penuh terhadap 

proses kolaboratif dalam program Identifikasi Kerentanan dan Proteksi Secara 

Sukarela. Kolaborasi ini penting untuk mencapai tujuan bersama dalam 

meningkatkan keamanan sistem elektronik pemerintah. Bagi kami yang 

memiliki kepedulian terhadap kondisi ekosistem keamanan siber di Indonesia 

membutuhkan program-program seperti ini dan tentunya melalui koordinasi 

dari pemerintah. Namun demikian perlu meningkatkan literasi dan publikasi 
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terkait program ini, sehingga para pemilik sistem, komunitas dan masyarakat 

secara umum dapat mengetahui dan lebih banyak lagi yang berpartisipasi. 

 

8. Bagaimana Anda selaku Pegiat keamanan siber dapat membangun 
kepercayaan dengan seluruh aktor yang terlibat dalam program ini? 

Adakah klausul / prasyarat yang dapat dijadikan acuan? 
Jawab:  
Saya berharap adanya upaya untuk membangun kepercayaan melibatkan 

transparansi, komunikasi terbuka, dan pemenuhan kewajiban yang diatur dalam 

aturan program. Klausul atau prasyarat tertentu dapat dijadikan acuan untuk 

memastikan integritas dan keamanan informasi. Dengan adanya hal tersebut 

dapat memperkuat pelaksanaan dan kepatuhan oleh pihak-pihak yang terlibat 

terhadap peraturan yang ada. 

9. Berdasarkan pengalaman Anda, apakah anda pernah bekerjasama 
dengan instansi pemerintah? Jika pernah, bagaimana anda menjaga 
hubungan tersebut jika dikaitkan dengan program yang ditetapkan oleh 
BSSN untuk mendukung keberlangsungan proses kolaborasi? 

Jawab:  
Saya pernah bekerjasama dengan instansi pemerintah dalam program serupa. 

Untuk menjaga hubungan tersebut, komunikasi terbuka, penghormatan 

terhadap aturan program, dan pemahaman mendalam terhadap tujuan bersama 

sangat penting. 

 
10. Dalam melaksanakan identifikasi kerentanan dan/atau memberikan 

rekomendasi proteksi dibutuhkan ruang lingkup yang jelas dan tepat. 
Apakah anda selaku Pegiat keamanan siber dapat memutuskan bahwa 

anda sepakat dengan ruang lingkup pekerjaan dalam program yang 
diselenggarakan?  
Jawab:  
Sebagai Pegiat keamanan siber, penting untuk memastikan bahwa ruang 

lingkup pekerjaan dalam program sesuai dengan keahlian dan kemampuan saya. 
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Keterlibatan dalam tahapan perencanaan dan definisi ruang lingkup dapat 

membantu untuk memastikan kesesuaian scope pekerjaan yang saya lakukan.  

 

11. Ketika anda mengikuti program Identifikasi kerentanan dan proteksi 
secara sukarela, tentunya mendapatkan berbagai informasi sensitif terkait 

kerentanan dan sistem elektronik terkait, dan memungkinkan 
mendapatkan informasi sensitif lainnya seperti data pribadi. Bagaimana 
Anda selaku Pegiat keamanan siber mengelola pengetahuan yang didapat 
selama proses kolaborasi? 

Jawab:  
Pengelolaan pengetahuan melibatkan dokumentasi yang cermat, penyimpanan 

informasi yang aman, dan kepatuhan terhadap kebijakan privasi. Saya akan 

memastikan bahwa informasi sensitif dikelola dengan aman dan hanya diakses 

oleh pihak yang berwenang. Tentunya apabila data yang saya dapatkan dari 

sebuah celah kerentanan merupakan data sensitif, saya akan bertindak secara 

etis untuk tidak menyimpan, mempublikasikan, maupun membocorkan data 

tersebut sesuai dengan kesepakatan perjanjian yang telah saya tandatangani, 

biasanya ada dokumen perjanjian kerahasiaan seperti Non-Dosclosure 

Agreement. 

 

12. Dari program yang anda ikuti, apakah penyelenggara dan/atau pemilik 
sistem elektronik memberikan hak-hak apresiasi berdasarkan kontribusi 

anda ? 
Jawab:  
Penyelenggara dan/atau pemilik sistem elektronik memberikan hak apresiasi 

berdasarkan kontribusi saya dalam bentuk penghargaan publik, sertifikat, atau 

imbalan lainnya.  
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13. Jika dalam pelaksanaannya, Anda berhasil menemukan kerentanan lain 

terkait ruang lingkup pengujian pada media online sumber terbuka (open 

source) baik berupa dugaan kebocoran data, atau informasi sensitif 
lainnya. Apa langkah yang Anda ambil sebagai bentuk komitmen anda 
untuk menjadi Hacker Baik? 

Jawab:  
Saya bersedia melaporkan temuan tambahan terkait keamanan pada media 

online sumber terbuka sebagai bentuk komitmen sebagai Hacker Baik. Hal ini 

dapat mempercepat dalam membantu pemilik sistem untuk melakukan tindakan 

reaktif dari temuan tersebut. 

 

14. Bagaimana Anda menilai program identifikasi kerentanan dan proteksi 
secara sukarela dapat dinyatakan berhasil? 

Jawab:  
Keberhasilan program Identifikasi Kerentanan dan Proteksi Secara Sukarela 

dapat diukur oleh sejauh mana kerentanan berhasil diidentifikasi dan diperbaiki, 

tingkat partisipasi Pegiat keamanan siber, dan dampak positif terhadap 

keamanan sistem elektronik pemerintah. Evaluasi ini dapat memberikan 

pandangan secara menyeluruh terhadap efektivitas program. Dengan demikian, 

harapannya dapat membawa keberhasilan pelaksanaan program ini. 
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Lampiran 5  
Transkrip Wawancara 4  

Pegiat Keamanan Siber 
Narasumber : R. Sandya 

Jabatan : Pegiat Keamanan Siber 

Tanggal : 29 Januari 2024 

Hasil Wawancara dengan Narasumber 
1. Sebagai praktisi keamanan siber, apakah anda mengetahui program 

sejenis ini, dan bagaimana pendapat anda mengenai program yang 

diterbitkan oleh BSSN? Bagaimana mekanisme praktisi keamanan siber 
untuk berpartisipasi dalam program Identifikasi Kerentanan dan Proteksi 
Secara Sukarela? 
Jawab: 

Ya, beberapa program yang saya ketahui seperti Bugcrowd, dan Hacker One 

juga menyediakan program sukarela dengan hadiah berupa poin tidak hanya 

uang. Pada program tersebut partisipasi sangat mudah, mengisi formulir 

pendaftaran dan menyediakan informasi dasar mengenai diri kita untuk 

dilengkapi ketika sudah mendapatkan konfirmasi email pendaftaran. 

 

2. Menurut pandangan Anda sebagai praktisi keamanan siber, apa yang 
mendasari tujuan bersama dalam meningkatkan keamanan aplikasi 

pemerintah melalui program ini? 
Jawab: 
Menurut saya pribadi, dasar dari kegiatan ini ialah adanya peningkatan atas 

kesadaran keamanan siber di Indonesia, apalagi setelah kita tahu kalau beberapa 

instansi mengalami kebocoran data, sebut saja yang paling heboh ialah ketika 

BPJS dan KPU mengalami kebocoran. Dari situ timbul juga motivasi saya 

untuk melakukan pengamanan sistem secara sukarela, terutama bagi Indonesia, 

karena data saya juga disimpan di Indonesia.  
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3. Bagaimana respon Anda terhadap inisiatif BSSN terhadap program 

Identifikasi Kerentanan dan Proteksi Secara Sukarela yang akan segera 
dimulai? 
Jawab: 
Saya sangat apresiasi niatan BSSN menciptakan program ini, ketika mendengar 

informasi mengenai program ini, saya sebagai masyarakat merasa diakui 

dengan disediakannya wadah bagi saya untuk menyalurkan niat baik saya. 

 

4. Berdasarkan pengalaman Anda, Apakah Anda memiliki pengetahuan 

tentang aturan awal (preliminary rules) yang dijadikan acuan dalam 
mengikuti program serupa Identifikasi Kerentanan dan/atau Proteksi 
Secara Sukarela?  
Jawab: 

Ya, meski berbeda beda setiap platform, namun aturan awal dari setiap program 

sukarela ini biasanya mencakup kerahasiaan, etika, dan keamanan sistem itu 

sendiri. 

 

5. Dalam melakukan kolaborasi pemerintah dan masyarakat, Bagaimana 
Anda sebagai praktisi keamanan siber memandang pentingnya hubungan 
saling ketergantungan antara seluruh pihak yang terlibat dalam program 
ini? 
Jawab: 

Menurut hemat saya, dengan banyaknya sistem digital yang dibuat oleh 

pemerintah serta banyaknya kebocoran data, timbul urgensi dari pemerintah 

untuk mengamankan sistem elektronik yang dibuat, hal ini tentunya tidak akan 

dapat dipenuhi oleh BSSN sendirian. Masyarakat dan praktisi dengan segudang 

prestasi di lomba keamanan siber pun mulai bermunculan dari Indonesia, 

potensi ini tentu akan menjadi sia-sia dan tidak akan berkembang apabila 

pemerintah tidak memberikan sebuah wadah yang proporsional. Oleh karena 

itu, muncullah sebuah hubungan saling ketergantungan antara PSE dengan 

BSSN, BSSN dengan masyarakat dan praktisi keamanan siber, serta PSE 

dengan masyarakat dan praktisi keamanan siber. 
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6. Apakah Anda memberikan investasi awal untuk mengikuti program 

Identifikasi Kerentanan dan Proteksi Secara Sukarela? Seperti biaya 
pendaftaran, atau investasi dalam bentuk lain. Berkenan anda dapat 
menjelaskan secara lengkap. 
Jawab: 

Investasi yang saya lakukan ialah dengan membeli VPS sendiri serta lisensi 

tools, seperti burpsuite dan IDAPro.Untuk menjamin terselenggaranya program 

Identifikasi kerentanan dan Proteksi Secara Sukarela dibutuhkan komitmen 

bersama antar seluruh entitias yang terlibat, baik dari penyelenggara, pemilik 

sistem elektronik, dan para praktisi keamanan siber.  

 

7. Apakah Anda memiliki komitmen terhadap proses kolaboratif dalam 
program Identifikasi Kerentanan dan Proteksi Secara Sukarela?  

Jawab: 
Ya, saya memiliki komitmen penuh untuk ikut berkolaborasi dalam program 

ini, hal ini karena saya telah berkomitmen untuk melakukan pengamanan siber 

bagi pemerintah secara sukarela dan memenuhi portofolio saya dengan hal 

tersebut. 

 

8. Bagaimana Anda selaku praktisi keamanan siber dapat membangun 
kepercayaan dengan seluruh aktor yang terlibat dalam program ini? 
Adakah klausul / prasyarat yang dapat dijadikan acuan? 

Jawab: 
Saya bersedia untuk mengisi NDA dan nota kesepahaman lainnya dengan data 

pribadi saya yang dijamin keasliannya. Setelah report saya kirimkan saya juga 

hanya akan mempublikasikan report tersebut apabila mendapat persetujuan 

pemilik sistem, tentunya dengan menutupi path atau parameter aslinya. 
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9. Berdasarkan pengalaman Anda, apakah anda pernah bekerjasama 

dengan instansi pemerintah? Jika pernah, bagaimana anda menjaga 
hubungan tersebut jika dikaitkan dengan program yang ditetapkan oleh 
BSSN untuk mendukung keberlangsungan proses kolaborasi? 
Jawab: 

Saya pernah menjalani kerjasama dengan salah satu Diskominfo di pulau Jawa 

dalam pelaksanaan magang saya. Magang pertama saya diminta untuk 

melakukan verifikasi hasil vulnerablity scanning yang merupakan agenda rutin 

dari Diskominfo tersebut terhadap aplikasi di daerahnya. Dalam menjaga 

hubungan tersebut saya berusaha memberikan yang terbaik pada saat 

pelaksanaan dan ikut bergabung dengan komunitas yang telah disediakan oleh 

Diskominfo tersebut guna tetap berkontribusi apabila terdapat sistem baru yang 

dibuat. 

 

10. Dalam melaksanakan identifikasi kerentanan dan/atau memberikan 
rekomendasi proteksi dibutuhkan ruang lingkup yang jelas dan tepat. 
Apakah anda selaku praktisi keamanan siber dapat memutuskan bahwa 

anda sepakat dengan ruang lingkup pekerjaan dalam program yang 
diselenggarakan?  
Jawab: 
Ya, Kami dapat memutuskan sepakat atau tidaknya dengan ruang lingkup 

pekerjaan yang diberikan, dan kami dapat mencari program lain apabila 

program tersebut tidak sesuai dengan ruang lingkup pekerjaan kami. 

 

11. Ketika anda mengikuti program Identifikasi kerentanan dan proteksi 
secara sukarela, tentunya mendapatkan berbagai informasi sensitif terkait 

kerentanan dan sistem elektronik terkait, dan memungkinkan 
mendapatkan informasi sensitif lainnya seperti data pribadi. Bagaimana 
Anda selaku praktisi keamanan siber mengelola pengetahuan yang 
didapat selama proses kolaborasi? 

Jawab: 
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Seluruh data yang telah terekstrak pada saat proses pengujian tidak akan 

diperjualbelikan dan langsung dihapus ketika telah terdapat informasi 

bahwanya pengamanan telah dilakukan. 

 

12. Dari program yang anda ikuti, apakah penyelenggara dan/atau pemilik 

sistem elektronik memberikan hak-hak apresiasi berdasarkan kontribusi 
anda ? 
Jawab: 
Ya, mereka memberi hak apresiasi terhadap Saya berdasarakan tingkat dampak 

yang telah saya temukan. 

 

13. Jika dalam pelaksanaannya, Anda berhasil menemukan kerentanan lain 
terkait ruang lingkup pengujian pada media online sumber terbuka (open 

source) baik berupa dugaan kebocoran data, atau informasi sensitif 
lainnya. Apakah anda bersedia untuk melaporkan ke penyelenggara 
program dan/atau pemilik sistem elektronik sebagai bentuk komitmen 
anda untuk menjadi Hacker Baik? 

Jawab:  
Ya, Saya akan melaporkannya agar tidak ada percobaan masuk setelah data 

bocor menggunakan kredensial untuk masuk mengalami kebocoran 

 

14. Bagaimana Anda menilai program identifikasi kerentanan dan proteksi 

secara sukarela dapat dinyatakan berhasil? 
Jawab: : 

Program Identifikasi Kerentanan dan Proteksi secara sukarela berhasil ketika 

kolaborasi tetap berjalan hingga berkembang dengan mekanisme yang lebih 

efektif dan hadiah hadiah yang lebih menarik ke depannya sehingga animo 

masyarakat tidak akan berkurang 
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Lampiran 6 Transkrip Wawancara 5 

PSE Lingkup Publik 
Narasumber : Ryandi Yusuf 

Peran : PSE Lingkup Publik – Kejaksaan Agung 

Tanggal : 30 Januari 2024 

Hasil Wawancara dengan Narasumber 
1. Dengan adanya program kolaborasi yang ditetapkan BSSN, apakah 

organisasi anda selaku PSE Lingkup publik memungkinkan berpartisipasi 

dalam program Identifikasi Kerentanan dan Proteksi Secara Sukarela? 
Jawaban: 
Memungkinkan 

 

2. Menurut pandangan Anda, hal apa yang mendasari tujuan kolaborasi 
melalui program ini jika dikaitkan dengan implementasi keamanan siber 
di organisasi anda? 
Jawaban: 

Tujuan kolaborasi pada program ini sejalan dengan tujuan dari keamanan siber 

pada organisasi kami, yaitu dalam penegakan hukum. Tujuan organisasi kami 

tentunya dalam rangka menghadirkan kepastian hukum serta melindungi 

kepentingan umum di bidang penegakan hukum. Sehingga jika terjadi suatu 

serangan siber yang dapat mengganggu kinerja organisasi kami, tentunya tujuan 

awal akan mengalami hambatan serta berdampak terhadap penurunan 

kepercayaan masyarakat terhadap organisasi kami. 

 
3. Menurut pandangan Anda, bagaimana Organisasi Anda akan 

memberikan respon terhadap rencana BSSN dalam menyelenggarakan 
program Identifikasi Kerentanan dan Proteksi Secara Sukarela ini? 
Jawaban: 
Organisasi kami tentunya akan menjalin koordinasi dan partisipasi aktif serta 

keikutsertaan dalam membangun dan mendukung program ini dengan BSSN 
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sebagai pusatnya. Kami meyakini bahwa keberhasilan program ini bukan hanya 

berada di pihak BSSN saja, tetapi seluruh pengguna, termasuk organisasi kami 

yang terlibat di dalamnya. 

 
4. Berdasarkan kondisi yang ada, apakah organisasi anda telah memiliki 

aturan awal (preliminary rules) yang dijadikan acuan dalam dalam 
penyelenggaraan program serupa (jika ada), baik dalam hal identifikasi 
kerentanan maupun pemberian rekomendasi pengamanan? 
Jawaban: 

Saat ini acuan penyelenggaraan program di organisasi kami belum dituangkan 

ke dalam peraturan, dan masih dalam proses pengusulan, sehingga segala 

bentuk acuan masih berpegangan pada aturan di BSSN. 

 

5. Bagaimana organisasi Anda menyikapi proses kolaborasi ini? Apakah 
terlihat adanya potensi saling membutuhkan diantara seluruh pihak yang 
terlibat dalam kolaborasi? Baik dari BSSN, para pegiat keamanan siber, 
maupun Organisasi Anda? 

Jawaban: 
Organisasi kami menilai bahwa keterlibatan seluruh elemen di dalam program 

ini menjadi kunci keberhasilan dari program kolaborasi ini. Di internal 

organisasi, peran pelaksana hingga pimpinan menjadi penting dalam 

menjalankan program kolaborasi, sedangkan di eksternal organisasi, 

komunikasi dan koordinasi menjadi jembatan yang penting untuk menciptakan 

suatu ikatan keterkaitan antara bssn selaku organisasi induk dengan organisasi 

kami sebagai pengguna.   

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                    

6. Selain dukungan kebijakan, apakah organisasi Anda memandang bahwa 
dukungan dalam bentuk investasi jenis lain yang dapat diberikan sebagai 
bentuk apresiasi kepada praktisi keamanan siber untuk mendukung 
keberhasilan program tersebut? Jika iya terdapat investasi jenis lain, 

maka jenis investasi apa yang akan diberikan? 
Jawaban: 



217 
 

 Universitas Nasional 

Organisasi kami memandang bahwa kebijakan memberikan suatu kepastian 

terhadap keberlangsungan program tersebut, sedangkan dukungan anggaran 

(operasional, reward/penghargaan, dan dukungan lain) merupakan bentuk nyata 

terhadap dukungan dan keseriusan terhadap program tersebut. Adapun investasi 

lainnya pada program tersebut berbentuk kolaborasi dan penunjukan sebagai 

narasumber maupun sebagai konsultan, sehingga memberikan dukungan dalam 

bentuk nyata yang diakui oleh negara dalam hal pertanggungjawaban anggaran. 

 
7. Jika organisasi Anda berminat mengikuti program identifikasi dan 

kerentanan secara sukarela (VVIP BSSN), bagaimana komitmen 
organisasi anda terhadap proses kolaboratif melalui program ini? 
Jawaban: 
Komitmen organisasi kami dalam mengikuti program VVIP tersebut tentunya 

berawal dari koordinasi dan komunikasi aktif dengan BSSN dalam 

pembentukan pondasi awal pada program tersebut, sehingga hal-hal yang 

menjadi dasar program tersebut tidak terlewatkan. 

 

8. Selanjutnya dari pengalaman Anda, Bagaimana organisasi anda dapat 
membangun kepercayaan dengan seluruh pihak yang terlibat dalam 
program ini? baik dari BSSN maupun dengan para pegiat keamanan 
siber? 
Jawaban: 

Dengan komunikasi aktif, baik secara langsung maupun tidak langsung, serta 

penyampaian informasi di saluran resmi organisasi dengan memberikan suatu 

pemberitaan dan penyampaian reward dalam bentuk investasi lainnya sehingga 

dapat menggugah keikutsertaan dari pihak eksternal dalam mensukseskan 

program tersebut. 
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9. Berdasarkan pengalaman, bagaimana organisasi Anda menjaga 

hubungan internal dan eksternal untuk mendukung keberlangsungan 
proses kolaborasi? 
Jawaban: 
Di internal, pengalaman organisasi kami di level pimpinan memang mengalami 

kendala, karena tupoksi mengenai kemanan siber belum menjadi perhatian 

pimpinan organisasi, baik di level daerah maupun di level pusat, sehingga 

pengajuan program, baik dari kebijakan hingga dukungan anggaran mengalami 

keterlambatan dalam penyelesaiannya. Namun dari level pelaksana, 

pemahaman mengenai program VVIP menjadi topik utama yang menjadi 

bagian penting terhadap perlindungan keamanan siber yang ada di organisasi, 

sehingga jalan keluar dari permasalahan tersebut adalah adanya komunikasi 

yang efektif yang disampaikan kepada pimpinan organisasi. 

Di eksternal, pengalaman organisasi kami sebenarnya belum bersinggungan 

dengan pihak di luar pemerintahan. Sehingga yang terjadi saat ini adalah 

keterikatan dengan BSSN selaku organisasi pemerintah yang membidangi 

permasalahan keamanan informasi dan keamanan siber. 

 
10. Pada saat mendaftarkan diri untuk mengikuti program identifikasi 

kerentanan dan proteksi secara sukarela, Bagaimana organisasi Anda 
menetapkan ruang lingkup yang dikerjakan telah sesuai dengan harapan 
Anda? Apakah terdapat koordinasi antar seluruh pihak yang terlibat 

dalam program kolaborasi? 
Jawaban: 
Organisasi kami menetapkan fungsi dan kewenangan pihak-pihak yang terlibat 

di dalam program VVIP tersebut, selanjutnya menetapkan jalur koordinasi 

sehingga komunikasi dapat berjalan secara efektif ketika program telah 

dijalankan. 

 
11. Menurut pandangan Anda, bagaimana langkah organisasi Anda dalam 

mengelola pengetahuan yang didapat dari proses kolaborasi? 
Jawaban: 
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Organisasi kami menilai saat ini, pengetahuan mengenai tujuan program VVIP 

ini masih terbatas di satuan kerja yang membidangi keamanan informasi dan 

keamanan siber yang ada di Organisasi kami, sehingga belum seluruh satuan 

kerja yang ada di organisasi kami memahami dengan baik tujuan dan manfaat 

dari program VVIP tersebut. Oleh sebab itu, masih banyaknya tugas dan 

pekerjaan rumah (PR) yang harus dilakukan oleh Organisasi kami agar 

pengetahuan dan informasi tersebut dapat diterima di seluruh satuan kerja. 

 

12. Menurut pandangan Anda, apakah seluruh pihak telah menerima manfaat 

berdasarkan investasi yang telah dilakukan dalam program identifikasi 
dan kerentanan secara sukarela ini? 
Jawaban: 
Belum seluruhnya 

 
13. Menurut pandangan Anda, apakah dalam penyeleggaraan program ini 

telah menerapkan asas transparansi dan akuntabilitas? 
Jawaban: 

Belum dapat menilai bahwa asas transparansi dan akuntabilitas telah hadir 

dalam penyelenggaraan program VVIP tersebut dikarenakan belum berjalannya 

program VVIP tersebut di organisasi kami. 

 
14. Menurut pengalaman Anda, bagaimana organisasi Anda menilai program 

identifikasi kerentanan dan proteksi secara sukarela dapat dinyatakan 
berhasil? 
Jawaban: 
Organisasi kami menilai bahwa program VVIP tersebut dapat dikatakan 

berhasil jika seluruh dukungan dari pihak-pihak yang terlibat, baik internal 

maupun eksternal dapat berjalan sesuai dengan fungsinya, ditambah dengan 

adanya koordinasi aktif sehingga seluruh pihak dapat terlibat dan merasa 

memiliki program VVIP tersebut. 
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Lampiran 7  
Transkrip Wawancara 6 

Pegiat Keamanan Siber 
Narasumber : Subroto Budhi Utomo 

Peran : PSE Lingkup Publik – Jawa Tengah 

Tanggal : 28 Januari 2024 

Hasil Wawancara dengan Narasumber 

1. Dengan adanya program kolaborasi yang ditetapkan BSSN seperti VVIP 
Program, apakah organisasi anda selaku PSE Lingkup publik 

memungkinkan berpartisipasi dalam program Identifikasi Kerentanan 
dan Proteksi Secara Sukarela ? 
Jawaban 
Sangat mungkin sekali kami akan berpartisipasi dalam program tersebut. 

2. Menurut pandangan Anda, hal apa yang mendasari tujuan kolaborasi 
melalui program ini jika dikaitkan dengan implementasi keamanan siber 
di organisasi anda? 
Jawaban 

Program kolaborasi ini akan sangat membantu meningkatkan keamanan sistem 

elektronik dan aplikasi milik Pemerintah Provinsi Jawa Tengah. Karena dengan 

adanya program ini dapat di deteksi kemungkinan ada kerentanan keamanan 

yang tidak terdeteksi oleh tim internal. Selain itu program ini diharapkan dapat 

meningkatkan respon terhadap ancaman siber yang semakin meningkat. 

3. Menurut pandangan Anda, bagaimana Organisasi Anda akan 
memberikan respon terhadap rencana BSSN dalam menyelenggarakan 
program Identifikasi Kerentanan dan Proteksi Secara Sukarela ini ? 

Jawaban 
Pemerintah Provinsi Jawa Tengah sangat merespon secara positif dengan 

adanya program ini, dikarenakan manfaat dari program ini yang dapat 

membantu dalam mendeteksi adanya kerentanan pada sistem serta bagaimana 

melakukan mitigasinya. 
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4. Berdasarkan kondisi yang ada, apakah organisasi anda telah memiliki 
aturan awal (preliminary rules) yang dijadikan acuan dalam dalam 
penyelenggaraan program serupa (jika ada), baik dalam hal identifikasi 
kerentanan maupun pemberian rekomendasi pengamanan yang 

bekerjasama dengan pihak eksternal organisasi? 
Jawaban 
Secara tertulis, Pemerintah Provinsi Jawa Tengah belum memiliki preliminary 

rules dalam penyelenggaraan serupa, namun kami telah menerapkan aturan-

aturan yang tidak tertulis / best practise dalam menerima pengaduan/pelaporan 

mengenai temuan celah keamanan pada sistem/aplikasi dari masyarakat. 

5. Bagaimana organisasi Anda menyikapi proses kolaborasi ini? Apakah 
terlihat adanya potensi saling membutuhkan diantara seluruh pihak yang 

terlibat dalam kolaborasi? Baik dari BSSN, para pegiat keamanan siber, 
maupun Organisasi Anda? 
Jawaban 
Dengan adanya kolaborasi ini maka diharapkan semua pihak dapat memperoleh 

keuntungan / mutualisme seperti pihak PSE dapat mengetahui adanya celah 

keamanan pada sistem, penggiat keamanan siber dapat menyalurkan bakatnya 

secara legal tanpa harus khawatir adanya konsekuensi hukum serta 

mendapatkan reward baik berupa material maupun immaterial, selain itu BSSN 

juga dapat memonitor dan mengarahkan penggiat siber untuk tujuan yang baik 

dan meminimalisir terjadinya insiden siber yang dikarenakan adanya penggiat 

keamanan siber yang melakukan serangan terhadap sistem/aplikasi yang sudah 

berjalan. 

 
6. Selain dukungan kebijakan, apakah organisasi Anda memandang bahwa 

dukungan dalam bentuk investasi jenis lain yang dapat diberikan sebagai 
bentuk apresiasi kepada praktisi keamanan siber untuk mendukung 

keberhasilan program tersebut? 
Jika iya terdapat investasi jenis lain, maka jenis investasi apa yang akan 
diberikan? 
Jawaban 
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Organisasi dapat mengalokasikan dana untuk menjadikan praktisi keamanan 

siber sebagai narasumber ataupun pelatih bagi tim keamanan siber organisasi 

agar dapat terus meningkatkan keterampilan dan pengetahuan mereka. Selain 

itu, Organisasi dapat menyediakan kesempatan bagi para bug hunter untuk 

berkolaborasi dengan tim keamanan siber organisasi dalam proyek-proyek 

penelitian keamanan atau pengembangan alat keamanan baru. Hal ini tidak 

hanya memberikan manfaat bagi organisasi dalam meningkatkan keamanan 

mereka, tetapi juga memberikan kesempatan bagi para bug hunter untuk 

memperluas jaringan mereka dan mendapatkan pengalaman yang berharga. 

7. Jika organisasi Anda berminat mengikuti program identifikasi dan 
kerentanan secara sukarela (VVIP BSSN), bagaimana komitmen 
organisasi anda terhadap proses kolaboratif melalui program ini? 
Jawaban 

Kami akan segera menindak lanjuti temuan kerentanan pada sistem elektronik 

milik Pemerintah Provinsi Jawa Tengah dengan melakukan perbaikan dan 

penutupan celah keamanan sesuai rekomendasi. 

8. Selanjutnya dari pengalaman Anda, Bagaimana organisasi anda dapat 

membangun kepercayaan dengan seluruh pihak yang terlibat dalam 
program ini? baik dari BSSN maupun dengan para pegiat keamanan 
siber? 
Jawaban 
● Menerapkan Non Disclosure Agreement dalam setiap kegiatan, Organisasi 

harus memastikan bahwa mereka mematuhi semua regulasi dan standar 

keamanan yang relevan. Ini termasuk regulasi terkait perlindungan data 

pribadi, standar keamanan jaringan, dan persyaratan pelaporan insiden 

keamanan. 

● Penyelenggara harus Memberikan Pengakuan dan Apresiasi, berupa 

pengakuan dan menghargai kontribusi yang diberikan oleh para praktisi 

keamanan siber dalam meningkatkan keamanan organisasi. Ini dapat 

dilakukan melalui penghargaan resmi, pengakuan publik, atau kesempatan 

untuk berkolaborasi secara lebih dalam dalam program keamanan siber. 
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9. Berdasarkan pengalaman, bagaimana organisasi Anda menjaga 

hubungan internal dan eksternal untuk mendukung keberlangsungan 
proses kolaborasi? 
Jawaban 
Untuk menjaga hubungan dalam mendukung keberlangsungan kolaborasi 

dibentuklah sebuah grup/perkumpulan serta sering dilakukan tukar pikiran 

dalam membahas sebuah kasus yang hangat, selain itu melakukan pertemuan 

rutin dan berbagi informasi juga dapat meningkatkan kolaborasi. 

10. Pada saat mendaftarkan diri untuk mengikuti program identifikasi 

kerentanan dan proteksi secara sukarela, Bagaimana organisasi Anda 
menetapkan ruang lingkup yang dikerjakan telah sesuai dengan harapan 
Anda? Apakah terdapat koordinasi antar seluruh pihak yang terlibat 
dalam program kolaborasi? 

Jawaban 
Sebelum pelaksanaan program dilakukan koordinasi terlebih dahulu dengan 

pemilik Sistem Elektronik yang akan dijadikan target untuk mengetahui cara 

kerja, mempersiapkan data dummy serta kredensial pengujian, selain itu 

dilakukan duplikasi terhadap sistem dan ditempatkan pada lingkungan khusus 

pengujian. Hal ini perlu dilakukan agar pengujian dapat berlangsung secara 

maksimal dan tidak keluar dari ruang lingkup pengujian yang sudah ditetapkan. 

 
11. Menurut pandangan Anda, bagaimana langkah organisasi Anda dalam 

mengelola pengetahuan yang didapat dari proses kolaborasi? 
Jawaban 
Dilakukan PoC ulang terhadap temuan yang diberikan oleh para peserta, selain 

itu kami melakukan dokumentasi terhadap PoC yang telah kami dapatkan, 

sehingga dapat dijadikan sebagai ilmu pembelajaran bagi kami. 

12. Menurut pandangan Anda, apakah seluruh pihak telah menerima manfaat 
berdasarkan investasi yang telah dilakukan dalam program identifikasi 

dan kerentanan secara sukarela ini? 
Jawaban 
Seluruh pihak telah menerima manfaat program ini, pihak PSE dapat 

mengetahui adanya celah keamanan pada sistem, penggiat keamanan siber 
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dapat menyalurkan bakatnya secara legal tanpa harus khawatir adanya 

konsekuensi hukum serta mendapatkan reward baik berupa material maupun 

immaterial, selain itu BSSN juga dapat memonitor dan mengarahkan penggiat 

siber untuk tujuan yang baik dan meminimalisir terjadinya insiden siber yang 

dikarenakan adanya penggiat keamanan siber yang melakukan serangan 

terhadap sistem/aplikasi yang sudah berjalan. 

13. Menurut pandangan Anda, apakah dalam penyelenggaraan program ini 
telah menerapkan asas transparansi dan akuntabilitas? 
Jawaban 

Dalam pelaksanaan program ini telah diterapkan asas transparansi, kami selaku 

PSE telah diberikan kredensial akun aplikasi website BSSN VVIP program 

untuk melihat dan mengamati hasil dan keberlangsungan program. 

14. Menurut pengalaman Anda, bagaimana organisasi Anda menilai program 

identifikasi kerentanan dan proteksi secara sukarela dapat dinyatakan 
berhasil? 
Jawaban 
Program identifikasi kerentanan dan proteksi secara sukarela dapat dinyatakan 

berhasil apabila seluruh pihak dalam memahami perannya dalam program ini. 

Bagi kami selaku PSE, kami segera melakukan tindak lanjut perbaikan terhadap 

temuan kerentanan tersebut. 
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Lampiran 1  
Pedoman Wawancara  

KOLABORASI PEMERINTAH DAN MASYARAKAT DALAM PROGRAM 

IDENTIFIKASI KERENTANAN DAN PROTEKSI SECARA SUKARELA 

BADAN SIBER DAN SANDI NEGARA SEBAGAI UPAYA PENINGKATAN 

KEAMANAN SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK 

TAHUN 2023 

 

Tujuan Wawancara: 

Wawancara dilakukan untuk mengetahui Kolaborasi Pemerintah dan Masyarakat 

dalam Program Identifikasi Kerentanan dan Proteksi Secara Sukarela Badan Siber 

dan Sandi Negara sebagai upaya peningkatan keamanan Sistem Pemerintahan 

Berbasis Elektronik (SPBE). Selain itu untuk mengetahui kolaborasi pemerintah 

dan masyarakat dalam program Identifikasi Kerentanan dan Proteksi Secara 

Sukarela, peneliti juga ingin mendapatkan informasi mengenai faktor-faktor yang 

mempengaruhi dalam proses kolobaorasi tersebut. Dengan demikian diharapkan 

dapat tergambarkan mekanisme dan faktor yang mendukung maupun menghambat 

dalam kolaborasi pemerintah dan masyarakat melalui program Identifikasi 

Kerentanan dan Proteksi Secara Sukarela yang ditetapkan oleh BSSN. 

 

Informan Penelitian: 

Informan terbagi menjadi pegawai dengan jabatan struktural dan pegawai 

fungsional atau jabatan non struktural di lingkungan Direktorat Operasi Keamanan 

Siber, BSSN, PSE Lingkup Publik dan Pegiat keamanan siber selaku perwakilan 

dari masyarakat. 
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Kisi – Kisi Pedoman Wawancara: 

Dimensi Sub Dimensi Indikator 

Antecendents Multiple Actors Keterlibatan banyak aktor akan memberikan 
informasi dan sumber daya yang heterogen 

Common goals Terdapat kesadaran, dan tujuan yang sama 
dalam melaksanakan kolaborasi 

Facilitative 
leadership 

Adanya salah satu pihak yang bertindak sebagai 
leader untuk menginisiasi program 

Preliminary rules Adanya aturan yang dijadikan acuan dalam 
penyelenggaraan program sesuai dengan 
perannya masing-masing 

Interdependece 
perception 

Program hanya dapat terselenggara apanila 
pihak penyelenggara, pemilik sistem, dan 
masyarakat selaku pengidentifikasi kerentanan 
dan/atau pemberi rekomendasi telah tersedia dan 
sepakat untuk menjalankan program ini 

Initial invesment Adanya investasi awal dari penyelenggara untuk 
memulai proses kolaboratif, seperti dasar 
hukum, tata kelola, petunjuk teknis, aturan, 
sumber daya keuangan, manusia, teknologi, dan 
dukungan lainnya, serta aset intangible seperti 
pengetahuan, status, identitas, ideologi, budaya, 
dan keterampilan yang mendukung 
penyelenggaraan program. 

Collaborative 
Process 

Commitmen to the 
process 

Terdapat komitmen antara seluruh aktor yang 
terlibat, baik penyelenggara, pemilik sistem 
elektronik, maupun masyarakat selaku 
pengidentifkasi dan/atau pemberi rekomendasi 
keamanan siber. 

Trust building Membangun kepercayaan antar seluruh aktor 
yang terlibat 

Internal and external 
relationship 

Adanya komunikasi yang intens baik secara 
internal, dan/atau eksternal organisasi untuk 
menciptakan keberlangsungan proses kolaborasi 

Consensus building Ruang lingkup pekerjaan sesuai dengan apa 
yang disepakati sejak awal penyelenggaraan 
program 

Knowledge 
management 

Adanya pengaturan pengetahuan yang telah 
didapat dan dibagikan kembali ke seluruh pihak 
yang terlibat 
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Dimensi Sub Dimensi Indikator 

Equity 
Outcomes 

Multiple investment 
sources 

Adanya investasi dari berbagai pihak yang 
mendukung penyelenggaraan program, seperti 
kontribusi pemberian apresiasi terhadap 
masyrakat yang menjadi pengidentifikasi 
dan/atau pemberi rekomendasi keamanan. 

Accountability Adanya transparansi dalam penyelenggaraan 
program yang dilakukan oleh entitas yang 
terlibat sebagai bentuk pertanggungjawaban 

Discoure and 
practice 

Adanya hasil yang sesuai dengan tujuan awal 
kolaborasi, yakti hasil identifikasi kerentanan 
dan/atau rekomendasi pengamanan 
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Lampiran 2  
Transkrip Wawancara 1  

Ketua Tim ITSA Direktorat Operasi Keamanan Siber 
Narasumber : Taufik Nurhidayat, S.ST 

Jabatan : Ketua Tim IT Security Assessment, Direktorat Operasi 

Keamanan Siber 

Unit Kerja :  Direktorat Operasi Keamanan Siber, Deputi II BSSN 

Tanggal : 5 Januari 2024 

 

Hasil Wawancara dengan Narasumber 
1. Bagaimana Tim ITSA dalam melibatkan Personilnya pada program 

Identifikasi Kerentanan dan Proteksi Secara Sukarela, terutama dalam 
konteks identifikasi kerentanan aplikasi SPBE? Apakah dengan 

keterlibatan tersebut akan memperkaya pandangan dan pengetahuan, 
sehingga dapat menjadi solusi atas keamanan siber di sektor 
pemerintahan? 
Jawaban: 

Keterlibatan Tim dalam penyelenggaraan program Identifikasi Kerentanan dan 

Proteksi secara Sukarela ini memang didasari oleh komitmen bersama antara 

staf bersama pimpinan di BSSN. Hal ini dipengaruhi juga adanya sejumlah 

kondisi seperti munculnya banyak permintaan layanan ITSA dari stakeholder, 

keterbatasan sumber daya yang dimiliki BSSN untuk mengakomodir seluruh 

permintaan, serta adanya potensi pelibatan sumber daya di luar BSSN dari 

kalangan komunitas, Pegiat keamanan siber dan pihak lainnya untuk dapat 

terlibat dalam kegiatan identifikasi kerenanan. Selanjutnya secara spesifik 

program identifikasi kerentanan dan proteksi secara sukarela masih selaras 

dengan visi-misi BSSN terutama dalam hal menumbuh kembangkan talenta 

keamanan siber di luar BSSN. 

Adapun upaya yang telah dilakukan oleh Tim ITSA BSSN secara bersama-

sama dengan pihak-pihak terkait di BSSN antara lain: 
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a. Penyiapan Sumber Daya Manusia 

Secara Internal SDM di Tim ITSA telah mempersiapkan kemampuan di 

bidang identifikasi kerentanan guna mendukung pelaksanaan program 

Identifikasi Kerentanan dan proteksi secara sukarela. Adapun peran Tim 

ITSA yang menguasa Identifikasi kerentanan dapat membantu dalam 

sebagai verifikator terhadap laporan identifikasi kerentanan yang masuk 

pada saat program berjalan. Hal ini sebagaimana tertuang dalam Peraturan 

Kepala BSSN tentang program ini, BSSN menempatkan diri sebagai 

koordinator, sehingga tidak dapat terlibat langsung dalam proses 

identifikasi.  

Dengan melihat potensi kedepan sangat besar, Tim ITSA juga telah 

berkolaborasi dengan pihak-pihak di luar Tim, sehingga kita juga sudah 

dapat menambah SDM, dan sangat memungkinkan untuk dilaksanakan dan 

ini juga telah dikomunikasikan kepada pimpinan. Dan juga melihat juga 

cakupan pekerjaan, sehingga resource perlu disesuaikan. 

Secara Eksternal, Tim ITSA bersama tim lain di BSSN juga telah komunitas 

/ Pegiat keamanan sinber, dengan melakukan pendekatan kepada komunitas 

secara format / informal (kedekatan), secara formal melakukan pendekatan 

secaui unit kerja pembinaan SDM Siber (D41). Pendekatan tersebut masih 

kita maintenance, baik kegiatan bersama temen2 komunitas, baik kegiatan 

werbinar, seminar, dabhak kegiatan IK. Untuk menjaga hubungan, kita jg 

sudah membuat grup chat telegram, sbg upaya akomodir mereka. 

b. Penyiapan Proses / Tata Kelola 

Dalam menjalankan kolaborasi penting untuk memperhatikan aturan yang 

dijadikan pedoman. Oleh karena itu, Tim ITSA terlibat juga dalam 

penyusunan Peraturan Kepala tentang pelaksanaan program IK dan 

Prokteksi ini, adapun semua ketentuan yang nantinya digunakan sebagai 

acuan sudah masuk ke masuk ke Perka tersebut. Dengan demikian 

diharapkan dapat membantu dalam penyelenggaraan program IK dan 

Prokteksi. Apabila dalam pelaksanaan membutuhkan hal-hal yang lebih 

detail, kami bersama Tim Program juga telah menyusun juknis, SOP, dan 

semua instrumen tersebut juga perlu disimulasikan mulai aturan main, dan 
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bagaimana peran dari masing-masing pihak yang terlibat. Jangan sampai 

ada hal-hal yang terlewat, dan mengganggua jalannya kegiatan. Baik dari 

prosedur yang dilewatkan, ataupun administrasi kegiatan seperti 

penandatangan perjanjian kerjasama seperti NDA, danan harapanya tidak 

ada pihak yang melanggar hukum. 

c. Penyiapan Teknologi 

Tim ITSA bersama tim penyusun program juga telah mengembangkan 

platform Identifikasi Kerentanan dan Proteksi yang dapat digunakan oleh 

seluruh pihak mulai dari BSSN, PSE Lingkup Publik, maupun Pegiat 

keamanan siber seperti Bug hunter. Namun dalam penyelenggaraan ini akan 

lebih baik jika ke depannya dapat dimanfaatkan oleh entitas lain yang 

bertugas sebagai tim pengawas.  

 
2. Apa tujuan bersama yang ingin dicapai oleh Tim ITSA melalui program 

ini, khususnya dalam meningkatkan keamanan aplikasi SPBE melalui 
kegiatan identifikasi kerentanan? 

Jawaban: 
Berangkat dari tugas pokok dan fungsi BSSN, yang bertugas melaksanakan 

keamanan siber secara efektif dan efisien dengan memanfaatkan, 

mengembangkan, dan mengonsolidasikan semua unsur yang terkait dengan 

keamanan siber. Dalam meningkatkan keamanan SPBE, BSSN perlu 

mengkolaborasikan seluruh stakeholder di Indonesia tidak hanya entitas 

pemerintah, industri, akademisi. Namun juga entitas komunitasi perlu dirangkul 

dalam rangka kolaborasi. 

Sejalan dengan Peraturan Presiden Nomor 47 Tahun 2023 tentang Strategi 

Keamanan Isber Nasional dan Manajemen Krisis Siber. BSSN dapat bergerak 

dan berkolaborasi dalam Quadhelix stakeholder. Quad Helix yang dimaksud 

meliputi unsur pemerintah, pelaku bisnis, akademisi, seta masyarakat atau 

komunitas. Keempat pemangku kepentingan tersebut dilibatkan sebagai upaya 

mendukung strategi keamanan siber nasional. 

Kemudiaan setiap pemerintah, dalam menjalankan tugasnya tentunya akan 

menilai dan mengukur, berapa outcome yang berkaitan langsung tentang 

kesejahteraan yang dirasakan oleh masyarakat. Khusus untuk masyarakat 
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keamanan siber, melalui Program IK dan Proteksi ini diharapkan bisa dijadikan 

tempat mencari pengalaman, protofolio sabagai modal awal dalam terjun di 

bidang industri keamanan siber. Mereka bisa menerima, manfaatkan, dan 

mendapatkan pekerjaan sehingga dapat meningkat kesejahteraan mereka. 

Keamanan siber juga disampaikan para ahli, Indonesia membutuhkan 

komponen cadangan. Komunitas kamsiber, sbg bentuk komcad, sehingga perlu 

dibina oleh BSSN. Jangan samapai digunakan untuk kriminilas, atau hal yang 

merugikan. Kita juga bisa menggali aspirasi dari kominitas, ini seperti apa. 

Terkait kamsiber yang diselenggarakan oleh BSSN, atau yang mengakomodir 

untuk mereka berkembang 

 

3. Adakah aturan awal yang dijelaskan kepada tim ITSA sebagai acuan 
dalam penyelenggaraan program Identifikasi Kerentanan dan Proteksi 

Secara Sukarela di konteks identifikasi kerentanan?  
Jawaban: 
Dalam menjalankan kolaborasi penting untuk memperhatikan aturan yang 

dijadikan pedoman. Oleh karena itu, Tim ITSA terlibat juga dalam penyusunan 

Peraturan Kepala tentang pelaksanaan program IK dan Prokteksi ini, adapun 

semua ketentuan yang nantinya digunakan sebagai acuan sudah masuk ke 

masuk ke Perka tersebut. Dengan demikian diharapkan dapat membantu dalam 

penyelenggaraan program IK dan Prokteksi.  

Apabila dalam pelaksanaan membutuhkan hal-hal yang lebih detail, kami 

bersama Tim Program juga telah menyusun juknis, SOP, dan semua instrumen 

tersebut juga perlu disimulasikan mulai aturan main, dan bagaimana peran dari 

masing-masing pihak yang terlibat. Jangan sampai ada hal-hal yang terlewat, 

dan mengganggua jalannya kegiatan. Baik dari prosedur yang dilewatkan, 

ataupun administrasi kegiatan seperti penandatangan perjanjian kerjasama 

seperti NDA, dan harapanya tidak ada pihak yang melanggar hukum. 

 

4. Sebagai Ketua Tim ITSA, bagaimana Anda mendukung dan memfasilitasi 

anggota tim dalam menjalankan program ini, dengan tidak meninggalkan 
tugas dan fungsi Tim ITSA sehari-hari?  
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Jawaban: 

Secara Internal SDM di Tim ITSA telah mempersiapkan kemampuan di bidang 

identifikasi kerentanan guna mendukung pelaksanaan program Identifikasi 

Kerentanan dan proteksi secara sukarela. Adapun peran Tim ITSA yang 

menguasa Identifikasi kerentanan dapat membantu dalam sebagai verifikator 

terhadap laporan identifikasi kerentanan yang masuk pada saat program 

berjalan. Hal ini sebagaimana tertuang dalam Peraturan Kepala BSSN tentang 

program ini, BSSN menempatkan diri sebagai koordinator, sehingga tidak dapat 

terlibat langsung dalam proses identifikasi.  

Dengan melihat potensi kedepan sangat besar, Tim ITSA juga telah 

berkolaborasi dengan pihak-pihak di luar Tim, sehingga kita juga sudah dapat 

menambah SDM, dan sangat memungkinkan untuk dilaksanakan dan ini juga 

telah dikomunikasikan kepada pimpinan. Dan juga melihat juga cakupan 

pekerjaan, sehingga resource perlu disesuaikan. 

5. Bagaimana persepsi interdependensi antara BSSN, PSE Lingkup Publik, 
dan Pegiat keamanan siber dalam menjalankan program ini? Bagaimana 
Anda melihat peran tim ITSA dalam mencapai tujuan kolaboratif, 

terutama dalam konteks identifikasi kerentanan? 
Jawaban: 
Persepsi interdependensi antara BSSN, PSE Lingkup Publik, dan Pegiat 

keamanan siber menunjukkan hubungan ketergantunganm dimana terdapat 

adanya kebutuhan IK dari PSE, atas kebutuhan mereka. Di sisi lain mereka tidak 

punya resource, sehingga munculnya entitas baru (komunitas) sebagai peluang 

untuk membantu PSE dalam melakukan identifikasi kerentanan melalui 

program ini. 

Selanjutnya bagaimana, adanya hubungan keterkaitam, timbal balik dari 

masing-masing pihak, diantaranya seperti: 

a. PSE Lingkup Publik akan mendapatkan layanan IK dan proteksi akibat 

kurang resource dari PSE itu sendiri. 

b. Bug hunter juga membutuhkan portofolio sebagai modal mencari pekerjaan 

atau kegiatan lain seperti peningkatan kapabilitas, sertifikasi keahlian di 

bidang keamanan siber. Selain itu adanya rasa prestis / pernghargaan yang 
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akui dan diterbitkan oleh BSSN yang harapannya akan meningkatkan nilai 

pada saat mencari pekerjaan. Dimana BSSN merupakan lembaga 

pemerintah yang bergerak dan membina bidang keamanan siber di 

Indonesia. 

c. BSSN juga menjadi pihak yang membutuhkan pihak lainnya dalam 

meningkatkan ekosistem keamanan siber di Indonesia. BSSN menajdi pihak 

yang dapat menghubungkan antara PSE Lingkup Publik dan masyarakat. 

Dimana ketika bug hunter atau Pegiat keamanan siber melakukan 

komunikasi / hubunan langsung dengan PSE Lingkup Publik, belum 

sepenuhnya saling percaya bahkana bisa jadi tidak percaya. Sehingga 

kehadiran BSSN menjadi perantara yang baik bagi kedua belah pihak. 

 
6. Bagaimana Tim ITSA membangun dan mempertahankan kepercayaan 

dalam tim internal dan kolaborasi eksternal khususnya hubungan antara 
BSSN, PSE Lingkup Publik, dan Pegiat keamanan siber dalam konteks 
identifikasi kerentanan? 

Jawaban: 
Untuk membangun kepercayaan dalam konteks Identifikasi kerentanan, secara 

internal Tim ITSA telah memiliki pemahaman yang akan tupoksi dan 

tanggunjawab masing-masing personil di Tim ITSA. Dengan berbekal 

kemampuan yang dimiliki oleh personil Tim ITSA yang mana secara 

keseluruhan adalah Lulusan dari Sekolah Tinggi Sandi Negara atau Politeknik 

Siber dan Sandi Negara. Sehingga tim telah dibekali dengan kemampuan yang 

cukup, sehingga kami percaya akan seluruh tim yang ada, dan dapat 

menjalankan tugas dan tanggung jawab sesuai kebutuhan organisasi.  

Selanjutnya secara ekternal dengan pihak-pihak lain seperti PSE Lingkup 

Publik, dan Pegiat Keamanan Siber, Tim juga telah menjaga hubungan yang 

baik dengan PSE Lingkup Publik telah menjalin hubungan kerjasama di bidang 

identifikasi melalui layanan IT Security Assessment. Kemudian juga telah 

menjalin hubungan dengan Pegiat Keamanan Siber, kami telah membuat 

channel dan group telegram secara khusus yang dapat digunakan 

berkomunikasi dengan mereka. Selain itu, BSSN juga telah menyelenggarakan 
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serangkaian pilot project, dan webinar yang berkaitan dengan pelaksanaan 

program ini. 

7. Bagaimana komitmen Tim ITSA terhadap proses kolaboratif dalam 
program ini? 
Jawaban 

Komitmen kami mendukung 100%, hal ini bisa dilihat dari : 

a. Timeline penyusunan regulasi yang sangat singkat. Inisiasi penyusunan ini 

dimulai dari awal 2023, dan akhirnya bisa selesai 2023 serta ditetapkan oleh 

Kepala BSSN. 

b. Tim Itsa bersama pihak-pihak terkait di BSSN juga telah menyiapkan 

sumber daya, seperti SDM yang mengawaki, Platform / Aplikasi yang 

digunakan dalam penyelenggaraan program, dan tentunya yang mengawaki 

program ini tidak main-main. Semua pihak telah mendedikasikan untuk 

terlaksananya program ini. 

c. Pada Level Pimpinan, kita juga sudah memperjuangkan dari level bawah 

hingga pucuk pimpinan, dan semua sudah setujui. 

d. BSSN juga masih menjaga atau me-maintance hubungan baik dengan Bug 

Hunter / Komunitas / Pegiat Keamanan Siber dan PSE Lingkup Publik 

 
8. Bagaimana Tim ITSA menjaga hubungan internal dan eksternal untuk 

mendukung keberlangsungan proses kolaborasi? 
Jawaban: 

Untuk menjaga hubungan yang baik secara internal Tim ITSA telah memiliki 

pemahaman yang akan tupoksi dan tanggunjawan masing-masing personil di 

Tim ITSA. Dengan berbekal kemampuan yang dimiliki oleh personil Tim ITSA 

yang mana secara keseluruhan adalah Lululusan dari Sekolah Tinggi Sandi 

Negara atau Politeknik Siber dan Sandi Negara. Sehingga tim telah dibekali 

dengan kemampuan yang cukup, sehingga kami percaya akan seluruh tim yang 

ada, dan dapat menjalankan tugas dan tanggung jawab sesuai kebutuhan 

organisasi. 

Selanjutnya secara ekternal dengan pihak-pihak lain seperti PSE Lingkup 

Publik, dan Pegiat Keamanan Siber, Tim ITSA juga telah membina hubungan 
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yang baik. Tim ITSA dengan PSE Lingkup Publik telah menjalin hubungan 

kerjasama di bidang identifikasi melalui layanan IT Security Assessment. Dan 

dengan Pegiat Keamanan Siber, kami telah membuat channel dan group khusus 

yang dapat digunakan berkomunikasi dengan mereka. Selain itu, Tim ITSA 

bersama BSSN juga telah menyelenggarakan serangkaian pilot project, dan 

webinar yang berkaitan dengan pelaksanaan program. 

 

9. Bagaimana Tim ITSA berpartisipasi dalam mencapai konsensus dalam 
menetapkan ruang lingkup pekerjaan dalam program Identifikasi 

Kerentanan dan Proteksi Secara Sukarela? 
Jawaban: 
Secara teknis Tim ITSA akan memberikan masukan dan melakukan kontrol 

terhadap pelaksaan pengujian sistem elektronik berdasarkan ruang lingkup yang 

telah diusulkan PSE Lingkup publik dan telah ditetapkan dalam program yang 

berjalan. Sehingga ketika terjadi pengujian sistem elektronik di luar ruang 

lingkup pengujian yang dilakukan oleh peserta pengidentifikasi kerentanan. 

Maka hal ini akan menjadikan laporan yang nantinya dikirimkan ke 

penyelenggara program dapat dinyatakan out-of-scoope dengan nilai minus, 

dan berdampak terhadap nilai akumulasi peserta tersebut. 

Dengan demikian, seluruh pihak yang terlibat dalam program harus benar-benar 

memperhatikan apa yang menjadi lingkup pekerjaan dari program yang telah 

ditetapkan. 

 

10. Bagaimana Tim ITSA mengelola pengetahuan yang didapat selama proses 
kolaborasi, terutama informasi kerentanan dari hasil pengujian? 
Jawaban: 

Untuk mendapatkan pengetahuan yang cukup, kami akan menjalankan 

beberapa program melalui paltform dengan beberapa pilot project terkait 

penyelenggaraan program ini. Tentunya dalam jalannya akan ada evaluasi. 

Sehingga harapnya akan menjalankan secara efektif dan efisien. Evaluasi akan 

tetap dijalankan. 
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Ketika mendapatkan data kerentanan / statistik dan kumpulan data-data 

tersebut. Tidak hanya akan diolah menjadi himabuan keamanan, tapi ke depan 

akan didalami lebih lanjut sbg profile kerentanan berdasarkan sektor IIV.  

Selanjutnya data yag dioleh dpt dijadikan rujukan untuk sektor-sektor tertentu. 

Namun demikian, data-data yang diproses merupakan data-data general untuk 

konsumsi publik atau data-data yang dijadikan sebagai bahan pengambilan 

keputusan sebagai upaya transpormasi digial. 

 

11. Bagaimana pendapat Anda terkait alokasi apresiasi terhadap peserta yang 

berprestasi dalam program ini? 
Jawaban: 
Terkait apresiasi yang dialokasikan terhadap peserta yang berprestasi adalah 

sesuatu hal yang penting. Mengingat ini adalah salah satu faktor pendorong bagi 

para Pegiat keamanan siber untuk terlibat dan ingin mengikuti program ini. 

Selain itu apresiasi juga menandakan di level mana peserta tersebut dalam 

program ini. Semakin tinggi posisi peringkat yang didapatkan dari nilai-nilai 

pelaporannya, maka akan semakin besar juga peluang mendapatkan apresiasi 

yang bernilai tinggai bagi para peserta. Sehingga alokasi apresiasi pada program 

identifikasi kerentanan dan proteksi secara sukarela ini menjadi hal yang bisa 

dikatakan mutlak ada. Namun kembali lagi, ke prinsip dasar dari program, yaitu 

secara sukarela. Artinya peserta secara sadar dan rela berkenan untuk ikut dalam 

pelaksaan program ini, apapun bentuk apresiasinya. Namun BSSN juga perlu 

menetapkan standar yang tinggi, untuk menggaet para Pegiat keamanan siber 

agar berkontribusi dalam peningkatan keamanan siber di Indonesia. 

 

12. Apa pandangan Tim ITSA tentang akuntabilitas dalam penyelenggaraan 

program, terutama dalam konteks identifikasi kerentanan? Di sisi lain 
memungkinkan pengidentifikasi kerentanan tidak melaporkan seluruh 
kerentanan pada sistem elektronik yang diuji. 
Jawaban: 

Dengan adanya mekanisme yang telah ditetapkan, semua entitas sudah diikat 

dengan perjanjian yang dapat mengikat, sehingga menjadi pembatas bagi hal-
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hal yang tidak diinginkan. Namun dalam pelaksanaanya, memang seringkali 

memang terjadi hal-hal yang tidak diinginkan. Namun sekali lagi, adanya aturan 

bisa menjadi pembatas dan pengatur keselurahan entitas. Namun jika ada entitas 

ke 4 yg menjadi pengawas bisa meningkatkan penyelenggaran identifikasi 

kerentanan dan proteksi ini, seperti Aparat Penegak Hukum, asosiasi dkk. 

 

13. Bagaimana Tim ITSA menilai keberhasilan program Identifikasi 
Kerentanan dan Proteksi Secara Sukarela? Adakah suatu indikator 
khusus dari sudut pandang tim ITSA? 

Jawaban: 
Harapanya kami bisa berhasil, kita sudah melakukan riset untuk mebangun 

kegiatan ini. Paling tidak bisa menginisasi kegiatan lain, tidak hanya di sektor 

pemeritnah, tapi bisa juga di sektor lain. Selain itu, program ini juga dapat 

menjadi inisiasi untuk kegiatan lain, seperti pembinaan komunitas, dan 

pembinaan ekosistem siber lainnya. 

Bisa jadi disektor industri bisa tumbuh kembang, terutama sektor industri 

keamanan siber, dan menjadikan pelaku insustri lebih bervariatif mulai dari alat 

yang diperjualbelikan, dan tidak hanya pihak itu-itu saja yang bermain di 

indusri ini. 

Untuk menilai keberhasilan program ini, tim itsa juga telah menetapkan 

indikator khusus, seperti: 

a. Timeline kegiatan, yang dibreakdown per thn/ smester, dengan target 

meningkat dalam kurun waktu tertenu misal thn pertama sekian bug hunter, 

sekian sistem elektronik, dan sekian PSE lingkup publik, dst. 

b. VVIP masih lekat dengan BSSN, mulai dari pembiyaan dan 

penyelenggaraan. Kedepan memungkinkan bisa jadi program secara 

mandiri, terutama dari hal pembiayaan. Sehingga juga berdampak pada 

kompensasi yang lebih banyak untuk para Pegiat keamanan siber. Para 

pelaku industri keamanan siber juga berpeluang dalam memberikan 

dukungan pelaksanaan program ini. 
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Lampiran 3  
Transkrip Wawancara 2  

Ketua Tim Proteksi Direktorat Operasi Keamanan Siber 
Narasumber : Indra Adi Putra, S.ST., M.M 

Jabatan : Ketua Tim Proteksi, Direktorat Operasi Keamanan Siber 

Unit Kerja :  Direktorat Operasi Keamanan Siber, Deputi II BSSN 

Tanggal : 8 Januari 2024 

 

Hasil Wawancara dengan Narasumber 

1. Bagaimana keterlibatan Tim Proteksi terlibat dalam program Identifikasi 
Kerentanan dan Proteksi Secara Sukarela? Apakah dengan keterlibatan 
tersebut akan memperkaya pandangan dan pengetahuan, sehingga dapat 
menjadi solusi atas keamanan siber di sektor pemerintahan? 

Jawaban: 

Tim Proteksi terlibat dalam program Identifikasi Kerentanan dan Proteksi 

Secara Sukarela dengan menjadi penyelenggara program tersebut. Melalui 

keterlibatan ini, kami memberikan kontribusi dalam menganalisis dan 

mengidentifikasi kerentanan pada sistem elektronik pemerintahan. Keterlibatan 

ini diharapkan dapat memperkaya pandangan dan pengetahuan kami dalam 

memahami berbagai ancaman keamanan siber yang mungkin terjadi di sektor 

pemerintahan, sehingga dapat memberikan solusi yang lebih efektif. 

 

2. Sebagai Ketua Tim Proteksi, bagaimana Anda mendukung dan 
memfasilitasi anggota tim dalam menjalankan program ini, dengan tidak 
meninggalkan tugas dan fungsi Tim Proteksi sehari-hari?  

Jawaban: 
Sebagai Ketua Tim Proteksi, saya mendukung anggota tim dengan memberikan 

bimbingan dan sumber daya yang dibutuhkan untuk menjalankan program ini. 

Fasilitasi ini dilakukan tanpa meninggalkan tugas dan fungsi Tim Proteksi 
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sehari-hari, dengan memastikan bahwa anggota tim dapat melaksanakan 

tugasnya dengan efisien dan efektif. 

3. Apa tujuan bersama yang ingin dicapai oleh Tim Proteksi melalui 
program ini, khususnya dalam meningkatkan keamanan aplikasi SPBE 
melalui kegiatan identifikasi kerentanan? 

Jawaban: 

Tujuan bersama yang ingin dicapai adalah meningkatkan keamanan aplikasi 

SPBE dengan melakukan identifikasi kerentanan, dan memastikan seluruh 

kerentanan dapat diremidiasi dan diperbaiki sebagaimana mestinya. Dengan 

demikian, dapat memberikan jaminan akan kerahasiaan, integritas dan 

ketersediaan sistem elektronik pemerintahan, menciptakan lingkungan yang 

lebih aman dan terlindungi dari ancaman siber 

 

4. Apakah ada aturan awal yang dijelaskan kepada anggota Tim Proteksi 
sebagai panduan dalam melaksanakan program Identifikasi Kerentanan 
dan Proteksi Secara Sukarela di konteks perlindungan sistem elektronik? 
Jawaban: 

Aturan yang dijadikan rujukan dalam penyelenggaraan program ini adalah 

Peraturan Kepala Badan Siber Dan Sandi Negara Nomor 5 Tahun 2023 tentang 

Penyelenggaraan Program Identifikasi Kerentanan Dan Proteksi Secara 

Sukarela. Di dalam aturan tersebut, telah diatur ruang lingkup, hak, kewajiban, 

apresiasi, dan sanksi yang diberlakukan bagi peserta kegiatan. 

 

5. Bagaimana persepsi interdependensi antara BSSN, PSE Lingkup Publik, 
dan Pegiat keamanan siber dalam menjalankan program ini? Bagaimana 
Anda melihat peran tim Proteksi dalam mencapai tujuan kolaboratif, 

terutama dalam konteks proteksi sistem elektronik? 
Jawaban: 

Persepsi interdependensi antara BSSN, PSE Lingkup Publik, dan Pegiat 

keamanan siber sangat penting dalam menjalankan program ini. Tim Proteksi 

melihat dirinya sebagai elemen kunci dalam mencapai tujuan kolaboratif 

dengan memberikan kontribusi pada proteksi sistem elektronik, berkoordinasi 
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secara efektif dengan pihak terkait. BSSN berupaya untuk merangkul seluruh 

pihak untuk mengamankan sistem elektronik milik pemerintah. Kolaborasi ini 

dapat diwujudkan dari sisi Pegiat keamanan siber untuk melakukan pengujian 

kerentanan serta dari sisi PSE Lingkup Publik untuk melakukan penguatan 

sistem elektronik. 

 
6. Melihat sudah tersedianya standar teknis dan prosedur keamanan aplikasi 

SPBE, bagaimana keterkaitan dengan program ini? 
Jawaban: 

Program ini dimaksudkan sebagai upaya percepatan implementasi atas standar 

teknis dan prosedur keamanan aplikasi SPBE yang telah ada. Standar teknis dan 

prosedur keamanan aplikasi SPBE sangat relevan dengan program ini. Tim 

Proteksi memastikan bahwa identifikasi kerentanan dan rekomendasi 

pengamanan yang dihasilkan sejalan dengan standar keamanan yang telah 

ditetapkan. 

 

7. Bagaimana upaya Tim Proteksi untuk membangun dan menjaga 

kepercayaan terhadap seluruh entitasi yang terlibat dalam 
penyelenggaraan program identifikasi kerentanan dan proteksi secara 
sukarela? 
Jawaban: 

Tim Proteksi telah mengupayakan dalam membangun dan menjaga 

kepercayaan melibatkan transparansi dalam pelaksanaan program, komunikasi 

terbuka, dan konsistensi dalam penanganan temuan keamanan. Hal ini 

bertujuan untuk memastikan bahwa seluruh entitas yang terlibat merasa yakin 

dengan integritas dan tujuan dari program ini. 

 

8. Sejauh mana Tim Proteksi berkomitmen pada proses kolaboratif melalui 
program tersebut, kaitannya melindungi sistem elektronik atas ancaman 
siber yang semakin beragam? 

Jawaban: 
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Tim Proteksi berkomitmen penuh pada proses kolaboratif melalui program ini, 

mengenali bahwa melindungi sistem elektronik dari ancaman siber memerlukan 

sinergi antara pemerintah dan masyarakat. Komitmen ini tercermin dalam 

partisipasi aktif dalam identifikasi kerentanan dan penerapan rekomendasi 

keamanan. 

 

9. Dalam menjalankan program kolaborasi, tentunya membutuhkan 
komitmen bersama dan hubungan yang baik antar semua aktor yang 
terlibat. Bagaimana upaya yang dilakukan Tim Proteksi, baik internal 

maupun eksternal untuk mendukung kelangsungan proses kolaborasi ini? 
Seperti upaya dalam kesepakatan ruang lingkup pekerjaan, aturan main, 
syarat dan ketentuan program terutama terkait perlindungan sistem 
elektronik? 

Jawaban: 

Tim Proteksi berupaya untuk menjalin hubungan yang baik dengan semua pihak 

baik kepada PSE Lingkup Publik maupun Pegiat keamanan siber. Dari sisi PSE 

Lingkup Publik, Tim Proteksi telah menyediakan form yang dapat diisi oleh 

PSE Lingkup Publik terkait kesepakatan aplikasi yang akan diuji misalnya 

berapa banyak aplikasi, metode pengujian, serta environment aplikasi. Dari sisi 

Pegiat keamanan siber, BSSN berupaya untuk melakukan pengelolaan terhadap 

komunitas keamanan siber di luar sana agar dapat diberdayakan untuk kegiatan 

yang positif. 

 

10. Bagaimana strategi Tim Proteksi mengelola pengetahuan yang diperoleh 
selama proses kolaborasi, terutama dalam konteks bagaimana melakukan 
proteksi sistem elektronik berdasarkan rekomendasi pengamanan? 

Jawaban: 

Strategi Tim Proteksi dalam mengelola pengetahuan melibatkan dokumentasi 

yang cermat, penyimpanan informasi yang aman, dan penggunaan database 

pengetahuan untuk menyimpan rekomendasi keamanan dan pengalaman yang 

diperoleh selama proses kolaborasi. 
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11. Bagaimana pendapat Anda terkait alokasi apresiasi terhadap peserta yang 

berprestasi dalam program ini? 
Jawaban: 
Kami memberikan apresiasi kepada peserta yang berprestasi dalam program ini 

melalui pengakuan publik, sertifikat penghargaan, atau mungkin insentif 

lainnya. Hal ini bertujuan untuk mendorong semangat dan dedikasi dalam 

meningkatkan keamanan sistem elektronik. Selain itu, kami juga memberikan 

kesempatan bagi PSE Lingkup Publik untuk berpartisipasi dalam pemberian 

apresiasi kepada peserta yang berprestasi pada program ini 

 

12. Apa pandangan Tim Proteksi tentang akuntabilitas dalam 
penyelenggaraan program, terutama dalam konteks Proteksi? 
Jawaban: 

Tim Proteksi melihat akuntabilitas sebagai landasan penting dalam 

penyelenggaraan program ini. Setiap tindakan dan keputusan harus dapat 

dipertanggungjawabkan, sehingga dapat memastikan integritas dan 

keberlanjutan program. 

 

13. Bagaimana Tim Proteksi menilai keberhasilan program Identifikasi 
Kerentanan dan Proteksi Secara Sukarela? Adakah suatu indikator 
khusus dari sudut pandang tim Proteksi? 
Jawaban: 

Indikator utama dari keberhasilan program ini adalah menurunnya kasus 

serangan siber di Indonesia. Selain itu, indikator lain yang mendukung 

keberhasilan program Identifikasi Kerentanan dan Proteksi Secara Sukarela 

dinilai oleh Tim Proteksi melalui indikator seperti jumlah kerentanan yang 

berhasil diidentifikasi dan diperbaiki, tingkat kepatuhan terhadap standar 

keamanan, dan dampak positif terhadap keamanan sistem elektronik 

pemerintahan. Evaluasi ini memastikan bahwa program memberikan nilai 

tambah yang signifikan dalam melindungi aset informasi pemerintah. 
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Lampiran 4  
Transkrip Wawancara 3  

Pegiat Keamanan Siber 
Narasumber : R. Setyawan 

Jabatan : Pegiat Keamanan Siber 

Tanggal : 7 Januari 2024 

Hasil Wawancara dengan Narasumber 
1. Sebagai Pegiat keamanan siber, apakah anda mengetahui program sejenis 

ini, dan bagaimana pendapat anda mengenai program yang diterbitkan 

oleh BSSN? Bagaimana mekanisme Pegiat keamanan siber untuk 
berpartisipasi dalam program Identifikasi Kerentanan dan Proteksi 
Secara Sukarela? 
Jawab: 

Saya sangat mengetahui program sejenis ini dan melihatnya sebagai langkah 

positif dari BSSN. Program Identifikasi Kerentanan dan Proteksi Secara 

Sukarela memberikan kesempatan bagi saya untuk berkontribusi langsung 

dalam meningkatkan keamanan aplikasi pemerintah. Adapun mekanisme untuk 

berpartisipasi biasanya melibatkan pendaftaran melalui platform atau kanal 

resmi yang disediakan oleh penyelenggara, diikuti dengan pengujian keamanan 

yang sesuai dengan aturan yang telah ditetapkan. Namun demikian perlu 

meningkatkan literasi dan publikasi terkait program ini, sehingga para pemilik 

sistem, komunitas dan masyarakat secara umum dapat mengetahui dan lebih 

banyak lagi yang berpartisipasi. 

 

2. Menurut pandangan Anda sebagai Pegiat keamanan siber, apa yang 

mendasari tujuan bersama dalam meningkatkan keamanan aplikasi 
pemerintah melalui program ini? 
Jawab:  
Tujuan bersama yang mendasari adalah meningkatkan keamanan aplikasi 

pemerintah. Selain itu melalui program ini didorong oleh kebutuhan akan 
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perlindungan yang lebih baik terhadap sistem elektronik. Namun tidak semua 

Pegiat keamanan siber sudah memahami ini. Sebagai contoh para pencari bug / 

kerentanan yang masih muda seperti dikalangan siswa SMP, dan SMA perlu 

diberikan edukasi yang baik, sehingga mereka benar-benar paham bahwa 

pemerintah memiliki program yang serius. Saat ini para hacker baik di usia 

muda masih berada di kondisi mencari jati diri, mencari eksistensi, mencari 

ketenaran yang mana sering dilakukan dengan cara yang tidak baik seperti 

melakukan serangan web defacement di situs-situs pemerintah dan di situ 

memberikan beberapa kode, nama-nama hackernya. 

Dengan demikian, Kolaborasi antara pemerintah dan Pegiat keamanan siber 

tidak hanya membantu mengidentifikasi kerentanan yang mungkin tidak 

terdeteksi secara internal, memperkuat lapisan keamanan, dan menciptakan 

ekosistem keamanan siber yang lebih tangguh. Namun juga sebagai wadah bagi 

pembinaan kepada masyarakat terutama kepada mereka-meraka yang memiki 

kemampuan di bidang keamanan siber untuk tidak menyalahgunakannya. 

 

3. Bagaimana respon Anda terhadap inisiatif BSSN terhadap program 

Identifikasi Kerentanan dan Proteksi Secara Sukarela yang akan segera 
dimulai? 
Jawab:  
Saya menyambut baik inisiatif BSSN terhadap program Identifikasi Kerentanan 

dan Proteksi Secara Sukarela. Hal ini mencerminkan komitmen pemerintah 

dalam menghadapi tantangan keamanan siber dengan melibatkan para ahli dari 

masyarakat. 

Namun demikian perlu meningkatkan literasi dan publikasi terkait program ini, 

sehingga para pemilik sistem, komunitas dan masyarakat secara umum dapat 

mengetahui dan lebih banyak lagi yang berpartisipasi, serta apresiasi yang tepat 

sebagai nilai jual lebih. 
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4. Berdasarkan pengalaman Anda, Apakah Anda memiliki pengetahuan 

tentang aturan awal (preliminary rules) yang dijadikan acuan dalam 
mengikuti program serupa Identifikasi Kerentanan dan/atau Proteksi 
Secara Sukarela?  
Jawab:  

Aturan awal (preliminary rules) biasanya dijelaskan oleh penyelenggara 

program, mencakup pedoman etika, batasan pengujian, dan mekanisme 

pelaporan hasil temuan. Sebagai Pegiat keamanan siber, memahami aturan ini 

penting sebelum berpartisipasi dalam program. 

 

5. Dalam melakukan kolaborasi pemerintah dan masyarakat, Bagaimana 
Anda sebagai Pegiat keamanan siber memandang pentingnya hubungan 
saling ketergantungan antara seluruh pihak yang terlibat dalam program 

ini? 
Jawab:  
Hubungan saling ketergantungan antara semua pihak terlibat sangat penting 

dalam program ini. Saya memandang pentingnya kolaborasi untuk memahami 

secara menyeluruh ancaman dan kerentanan yang ada, serta merumuskan solusi 

yang efektif. 

Selain itu dari sisi Pegiat keamanan siber kita memandang perlunya adanya 

langkah kongkrit yang diambil para pemilik sistem yang berasal dari instansi 

pemerintah. Dari beberapa berdiskusi dengan para Pegiat yang melaporkan 

kerentanan kepada instansi-instansi tersebut hanya mendapatkan respon “baik 
terimakasih kasih mas” namun tidak melakukan aksi yang tepat, sehingga 

kerentanan sistem tersebut tidak benar-benar ditutup secara cepat. Hal ini 

tentunya akan mengkhawatirkan keadaan sistem tersebut dan diakhirnya nanti 

mungkin akan berdampak terhadap citra organisasi. Ini kaitannya juga dengan 

wibawa pimpinan di organisasi tersebut. Dari pengalaman tidak sedikit Kepala 

Unit TIK yang belum memiliki kesadaran keamanan siber yang baik. 

Penting untuk melihat peran masing-masing lagi sesuai tugas dan tanggung 

jawab pada proses kolaborasi ini. Sebagai Pegiat kami juga ingin membantu 

pemerintah untuk meningkatkan keamanan sibernya. 
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6. Apakah Anda memberikan investasi awal untuk mengikuti program 

Identifikasi Kerentanan dan Proteksi Secara Sukarela? Seperti biaya 
pendaftaran, atau investasi dalam bentuk lain. Berkenan anda dapat 
menjelaskan secara lengkap. 
Jawab:  

Sebagai Pegiat keamanan siber, investasi awal seperti biaya pendaftaran 

biasanya dianggap sebagai investasi dalam pengembangan keamanan siber dan 

keberlanjutan program ini. Selain itu, saya juga telah mengembangkan 

kompetensi diri dengan mengikuti pelatihan serta sertifikasi terkait keamanan 

siber. Namun, seiring dengan kontribusi yang diberikan, apresiasi dalam bentuk 

uang tunai, souvenir, atau sertifikat juga dapat diharapkan. Hal ini akan menjadi 

penyemangat bagi kami untuk berpartisipasi pada program-program seperti ini. 

terlebih lagi program identifikasi kerentanan yang sifatnya sukarela, jika tidak 

memiliki apresiasi yang jelas akan kurang diminati di kalangan Pegiat 

keamanan siber yang sudah memiliki jam terbang tinggi. Mereka akan 

mempertimbangkan program-program yang menghasilkan bounty / apresiasi 

yang besar. 

 

7. Untuk menjamin terselenggaranya program Identifikasi kerentanan dan 
Proteksi Secara Sukarela dibutuhkan komitmen bersama antar seluruh 
entitias yang terlibat, baik dari penyelenggara, pemilik sistem elektronik, 
dan para Pegiat keamanan siber.  

Apakah Anda memiliki komitmen terhadap proses kolaboratif dalam 
program Identifikasi Kerentanan dan Proteksi Secara Sukarela?  
Jawab:  
Jika program ini berjalan, maka Saya memiliki komitmen penuh terhadap 

proses kolaboratif dalam program Identifikasi Kerentanan dan Proteksi Secara 

Sukarela. Kolaborasi ini penting untuk mencapai tujuan bersama dalam 

meningkatkan keamanan sistem elektronik pemerintah. Bagi kami yang 

memiliki kepedulian terhadap kondisi ekosistem keamanan siber di Indonesia 

membutuhkan program-program seperti ini dan tentunya melalui koordinasi 

dari pemerintah. Namun demikian perlu meningkatkan literasi dan publikasi 



207 
 

 Universitas Nasional 

terkait program ini, sehingga para pemilik sistem, komunitas dan masyarakat 

secara umum dapat mengetahui dan lebih banyak lagi yang berpartisipasi. 

 

8. Bagaimana Anda selaku Pegiat keamanan siber dapat membangun 
kepercayaan dengan seluruh aktor yang terlibat dalam program ini? 

Adakah klausul / prasyarat yang dapat dijadikan acuan? 
Jawab:  
Saya berharap adanya upaya untuk membangun kepercayaan melibatkan 

transparansi, komunikasi terbuka, dan pemenuhan kewajiban yang diatur dalam 

aturan program. Klausul atau prasyarat tertentu dapat dijadikan acuan untuk 

memastikan integritas dan keamanan informasi. Dengan adanya hal tersebut 

dapat memperkuat pelaksanaan dan kepatuhan oleh pihak-pihak yang terlibat 

terhadap peraturan yang ada. 

9. Berdasarkan pengalaman Anda, apakah anda pernah bekerjasama 
dengan instansi pemerintah? Jika pernah, bagaimana anda menjaga 
hubungan tersebut jika dikaitkan dengan program yang ditetapkan oleh 
BSSN untuk mendukung keberlangsungan proses kolaborasi? 

Jawab:  
Saya pernah bekerjasama dengan instansi pemerintah dalam program serupa. 

Untuk menjaga hubungan tersebut, komunikasi terbuka, penghormatan 

terhadap aturan program, dan pemahaman mendalam terhadap tujuan bersama 

sangat penting. 

 
10. Dalam melaksanakan identifikasi kerentanan dan/atau memberikan 

rekomendasi proteksi dibutuhkan ruang lingkup yang jelas dan tepat. 
Apakah anda selaku Pegiat keamanan siber dapat memutuskan bahwa 

anda sepakat dengan ruang lingkup pekerjaan dalam program yang 
diselenggarakan?  
Jawab:  
Sebagai Pegiat keamanan siber, penting untuk memastikan bahwa ruang 

lingkup pekerjaan dalam program sesuai dengan keahlian dan kemampuan saya. 
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Keterlibatan dalam tahapan perencanaan dan definisi ruang lingkup dapat 

membantu untuk memastikan kesesuaian scope pekerjaan yang saya lakukan.  

 

11. Ketika anda mengikuti program Identifikasi kerentanan dan proteksi 
secara sukarela, tentunya mendapatkan berbagai informasi sensitif terkait 

kerentanan dan sistem elektronik terkait, dan memungkinkan 
mendapatkan informasi sensitif lainnya seperti data pribadi. Bagaimana 
Anda selaku Pegiat keamanan siber mengelola pengetahuan yang didapat 
selama proses kolaborasi? 

Jawab:  
Pengelolaan pengetahuan melibatkan dokumentasi yang cermat, penyimpanan 

informasi yang aman, dan kepatuhan terhadap kebijakan privasi. Saya akan 

memastikan bahwa informasi sensitif dikelola dengan aman dan hanya diakses 

oleh pihak yang berwenang. Tentunya apabila data yang saya dapatkan dari 

sebuah celah kerentanan merupakan data sensitif, saya akan bertindak secara 

etis untuk tidak menyimpan, mempublikasikan, maupun membocorkan data 

tersebut sesuai dengan kesepakatan perjanjian yang telah saya tandatangani, 

biasanya ada dokumen perjanjian kerahasiaan seperti Non-Dosclosure 

Agreement. 

 

12. Dari program yang anda ikuti, apakah penyelenggara dan/atau pemilik 
sistem elektronik memberikan hak-hak apresiasi berdasarkan kontribusi 

anda ? 
Jawab:  
Penyelenggara dan/atau pemilik sistem elektronik memberikan hak apresiasi 

berdasarkan kontribusi saya dalam bentuk penghargaan publik, sertifikat, atau 

imbalan lainnya.  
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13. Jika dalam pelaksanaannya, Anda berhasil menemukan kerentanan lain 

terkait ruang lingkup pengujian pada media online sumber terbuka (open 

source) baik berupa dugaan kebocoran data, atau informasi sensitif 
lainnya. Apa langkah yang Anda ambil sebagai bentuk komitmen anda 
untuk menjadi Hacker Baik? 

Jawab:  
Saya bersedia melaporkan temuan tambahan terkait keamanan pada media 

online sumber terbuka sebagai bentuk komitmen sebagai Hacker Baik. Hal ini 

dapat mempercepat dalam membantu pemilik sistem untuk melakukan tindakan 

reaktif dari temuan tersebut. 

 

14. Bagaimana Anda menilai program identifikasi kerentanan dan proteksi 
secara sukarela dapat dinyatakan berhasil? 

Jawab:  
Keberhasilan program Identifikasi Kerentanan dan Proteksi Secara Sukarela 

dapat diukur oleh sejauh mana kerentanan berhasil diidentifikasi dan diperbaiki, 

tingkat partisipasi Pegiat keamanan siber, dan dampak positif terhadap 

keamanan sistem elektronik pemerintah. Evaluasi ini dapat memberikan 

pandangan secara menyeluruh terhadap efektivitas program. Dengan demikian, 

harapannya dapat membawa keberhasilan pelaksanaan program ini. 
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Lampiran 5  
Transkrip Wawancara 4  

Pegiat Keamanan Siber 
Narasumber : R. Sandya 

Jabatan : Pegiat Keamanan Siber 

Tanggal : 29 Januari 2024 

Hasil Wawancara dengan Narasumber 
1. Sebagai praktisi keamanan siber, apakah anda mengetahui program 

sejenis ini, dan bagaimana pendapat anda mengenai program yang 

diterbitkan oleh BSSN? Bagaimana mekanisme praktisi keamanan siber 
untuk berpartisipasi dalam program Identifikasi Kerentanan dan Proteksi 
Secara Sukarela? 
Jawab: 

Ya, beberapa program yang saya ketahui seperti Bugcrowd, dan Hacker One 

juga menyediakan program sukarela dengan hadiah berupa poin tidak hanya 

uang. Pada program tersebut partisipasi sangat mudah, mengisi formulir 

pendaftaran dan menyediakan informasi dasar mengenai diri kita untuk 

dilengkapi ketika sudah mendapatkan konfirmasi email pendaftaran. 

 

2. Menurut pandangan Anda sebagai praktisi keamanan siber, apa yang 
mendasari tujuan bersama dalam meningkatkan keamanan aplikasi 

pemerintah melalui program ini? 
Jawab: 
Menurut saya pribadi, dasar dari kegiatan ini ialah adanya peningkatan atas 

kesadaran keamanan siber di Indonesia, apalagi setelah kita tahu kalau beberapa 

instansi mengalami kebocoran data, sebut saja yang paling heboh ialah ketika 

BPJS dan KPU mengalami kebocoran. Dari situ timbul juga motivasi saya 

untuk melakukan pengamanan sistem secara sukarela, terutama bagi Indonesia, 

karena data saya juga disimpan di Indonesia.  
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3. Bagaimana respon Anda terhadap inisiatif BSSN terhadap program 

Identifikasi Kerentanan dan Proteksi Secara Sukarela yang akan segera 
dimulai? 
Jawab: 
Saya sangat apresiasi niatan BSSN menciptakan program ini, ketika mendengar 

informasi mengenai program ini, saya sebagai masyarakat merasa diakui 

dengan disediakannya wadah bagi saya untuk menyalurkan niat baik saya. 

 

4. Berdasarkan pengalaman Anda, Apakah Anda memiliki pengetahuan 

tentang aturan awal (preliminary rules) yang dijadikan acuan dalam 
mengikuti program serupa Identifikasi Kerentanan dan/atau Proteksi 
Secara Sukarela?  
Jawab: 

Ya, meski berbeda beda setiap platform, namun aturan awal dari setiap program 

sukarela ini biasanya mencakup kerahasiaan, etika, dan keamanan sistem itu 

sendiri. 

 

5. Dalam melakukan kolaborasi pemerintah dan masyarakat, Bagaimana 
Anda sebagai praktisi keamanan siber memandang pentingnya hubungan 
saling ketergantungan antara seluruh pihak yang terlibat dalam program 
ini? 
Jawab: 

Menurut hemat saya, dengan banyaknya sistem digital yang dibuat oleh 

pemerintah serta banyaknya kebocoran data, timbul urgensi dari pemerintah 

untuk mengamankan sistem elektronik yang dibuat, hal ini tentunya tidak akan 

dapat dipenuhi oleh BSSN sendirian. Masyarakat dan praktisi dengan segudang 

prestasi di lomba keamanan siber pun mulai bermunculan dari Indonesia, 

potensi ini tentu akan menjadi sia-sia dan tidak akan berkembang apabila 

pemerintah tidak memberikan sebuah wadah yang proporsional. Oleh karena 

itu, muncullah sebuah hubungan saling ketergantungan antara PSE dengan 

BSSN, BSSN dengan masyarakat dan praktisi keamanan siber, serta PSE 

dengan masyarakat dan praktisi keamanan siber. 
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6. Apakah Anda memberikan investasi awal untuk mengikuti program 

Identifikasi Kerentanan dan Proteksi Secara Sukarela? Seperti biaya 
pendaftaran, atau investasi dalam bentuk lain. Berkenan anda dapat 
menjelaskan secara lengkap. 
Jawab: 

Investasi yang saya lakukan ialah dengan membeli VPS sendiri serta lisensi 

tools, seperti burpsuite dan IDAPro.Untuk menjamin terselenggaranya program 

Identifikasi kerentanan dan Proteksi Secara Sukarela dibutuhkan komitmen 

bersama antar seluruh entitias yang terlibat, baik dari penyelenggara, pemilik 

sistem elektronik, dan para praktisi keamanan siber.  

 

7. Apakah Anda memiliki komitmen terhadap proses kolaboratif dalam 
program Identifikasi Kerentanan dan Proteksi Secara Sukarela?  

Jawab: 
Ya, saya memiliki komitmen penuh untuk ikut berkolaborasi dalam program 

ini, hal ini karena saya telah berkomitmen untuk melakukan pengamanan siber 

bagi pemerintah secara sukarela dan memenuhi portofolio saya dengan hal 

tersebut. 

 

8. Bagaimana Anda selaku praktisi keamanan siber dapat membangun 
kepercayaan dengan seluruh aktor yang terlibat dalam program ini? 
Adakah klausul / prasyarat yang dapat dijadikan acuan? 

Jawab: 
Saya bersedia untuk mengisi NDA dan nota kesepahaman lainnya dengan data 

pribadi saya yang dijamin keasliannya. Setelah report saya kirimkan saya juga 

hanya akan mempublikasikan report tersebut apabila mendapat persetujuan 

pemilik sistem, tentunya dengan menutupi path atau parameter aslinya. 
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9. Berdasarkan pengalaman Anda, apakah anda pernah bekerjasama 

dengan instansi pemerintah? Jika pernah, bagaimana anda menjaga 
hubungan tersebut jika dikaitkan dengan program yang ditetapkan oleh 
BSSN untuk mendukung keberlangsungan proses kolaborasi? 
Jawab: 

Saya pernah menjalani kerjasama dengan salah satu Diskominfo di pulau Jawa 

dalam pelaksanaan magang saya. Magang pertama saya diminta untuk 

melakukan verifikasi hasil vulnerablity scanning yang merupakan agenda rutin 

dari Diskominfo tersebut terhadap aplikasi di daerahnya. Dalam menjaga 

hubungan tersebut saya berusaha memberikan yang terbaik pada saat 

pelaksanaan dan ikut bergabung dengan komunitas yang telah disediakan oleh 

Diskominfo tersebut guna tetap berkontribusi apabila terdapat sistem baru yang 

dibuat. 

 

10. Dalam melaksanakan identifikasi kerentanan dan/atau memberikan 
rekomendasi proteksi dibutuhkan ruang lingkup yang jelas dan tepat. 
Apakah anda selaku praktisi keamanan siber dapat memutuskan bahwa 

anda sepakat dengan ruang lingkup pekerjaan dalam program yang 
diselenggarakan?  
Jawab: 
Ya, Kami dapat memutuskan sepakat atau tidaknya dengan ruang lingkup 

pekerjaan yang diberikan, dan kami dapat mencari program lain apabila 

program tersebut tidak sesuai dengan ruang lingkup pekerjaan kami. 

 

11. Ketika anda mengikuti program Identifikasi kerentanan dan proteksi 
secara sukarela, tentunya mendapatkan berbagai informasi sensitif terkait 

kerentanan dan sistem elektronik terkait, dan memungkinkan 
mendapatkan informasi sensitif lainnya seperti data pribadi. Bagaimana 
Anda selaku praktisi keamanan siber mengelola pengetahuan yang 
didapat selama proses kolaborasi? 

Jawab: 
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Seluruh data yang telah terekstrak pada saat proses pengujian tidak akan 

diperjualbelikan dan langsung dihapus ketika telah terdapat informasi 

bahwanya pengamanan telah dilakukan. 

 

12. Dari program yang anda ikuti, apakah penyelenggara dan/atau pemilik 

sistem elektronik memberikan hak-hak apresiasi berdasarkan kontribusi 
anda ? 
Jawab: 
Ya, mereka memberi hak apresiasi terhadap Saya berdasarakan tingkat dampak 

yang telah saya temukan. 

 

13. Jika dalam pelaksanaannya, Anda berhasil menemukan kerentanan lain 
terkait ruang lingkup pengujian pada media online sumber terbuka (open 

source) baik berupa dugaan kebocoran data, atau informasi sensitif 
lainnya. Apakah anda bersedia untuk melaporkan ke penyelenggara 
program dan/atau pemilik sistem elektronik sebagai bentuk komitmen 
anda untuk menjadi Hacker Baik? 

Jawab:  
Ya, Saya akan melaporkannya agar tidak ada percobaan masuk setelah data 

bocor menggunakan kredensial untuk masuk mengalami kebocoran 

 

14. Bagaimana Anda menilai program identifikasi kerentanan dan proteksi 

secara sukarela dapat dinyatakan berhasil? 
Jawab: : 

Program Identifikasi Kerentanan dan Proteksi secara sukarela berhasil ketika 

kolaborasi tetap berjalan hingga berkembang dengan mekanisme yang lebih 

efektif dan hadiah hadiah yang lebih menarik ke depannya sehingga animo 

masyarakat tidak akan berkurang 
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Lampiran 6 Transkrip Wawancara 5 

PSE Lingkup Publik 
Narasumber : Ryandi Yusuf 

Peran : PSE Lingkup Publik – Kejaksaan Agung 

Tanggal : 30 Januari 2024 

Hasil Wawancara dengan Narasumber 
1. Dengan adanya program kolaborasi yang ditetapkan BSSN, apakah 

organisasi anda selaku PSE Lingkup publik memungkinkan berpartisipasi 

dalam program Identifikasi Kerentanan dan Proteksi Secara Sukarela? 
Jawaban: 
Memungkinkan 

 

2. Menurut pandangan Anda, hal apa yang mendasari tujuan kolaborasi 
melalui program ini jika dikaitkan dengan implementasi keamanan siber 
di organisasi anda? 
Jawaban: 

Tujuan kolaborasi pada program ini sejalan dengan tujuan dari keamanan siber 

pada organisasi kami, yaitu dalam penegakan hukum. Tujuan organisasi kami 

tentunya dalam rangka menghadirkan kepastian hukum serta melindungi 

kepentingan umum di bidang penegakan hukum. Sehingga jika terjadi suatu 

serangan siber yang dapat mengganggu kinerja organisasi kami, tentunya tujuan 

awal akan mengalami hambatan serta berdampak terhadap penurunan 

kepercayaan masyarakat terhadap organisasi kami. 

 
3. Menurut pandangan Anda, bagaimana Organisasi Anda akan 

memberikan respon terhadap rencana BSSN dalam menyelenggarakan 
program Identifikasi Kerentanan dan Proteksi Secara Sukarela ini? 
Jawaban: 
Organisasi kami tentunya akan menjalin koordinasi dan partisipasi aktif serta 

keikutsertaan dalam membangun dan mendukung program ini dengan BSSN 
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sebagai pusatnya. Kami meyakini bahwa keberhasilan program ini bukan hanya 

berada di pihak BSSN saja, tetapi seluruh pengguna, termasuk organisasi kami 

yang terlibat di dalamnya. 

 
4. Berdasarkan kondisi yang ada, apakah organisasi anda telah memiliki 

aturan awal (preliminary rules) yang dijadikan acuan dalam dalam 
penyelenggaraan program serupa (jika ada), baik dalam hal identifikasi 
kerentanan maupun pemberian rekomendasi pengamanan? 
Jawaban: 

Saat ini acuan penyelenggaraan program di organisasi kami belum dituangkan 

ke dalam peraturan, dan masih dalam proses pengusulan, sehingga segala 

bentuk acuan masih berpegangan pada aturan di BSSN. 

 

5. Bagaimana organisasi Anda menyikapi proses kolaborasi ini? Apakah 
terlihat adanya potensi saling membutuhkan diantara seluruh pihak yang 
terlibat dalam kolaborasi? Baik dari BSSN, para pegiat keamanan siber, 
maupun Organisasi Anda? 

Jawaban: 
Organisasi kami menilai bahwa keterlibatan seluruh elemen di dalam program 

ini menjadi kunci keberhasilan dari program kolaborasi ini. Di internal 

organisasi, peran pelaksana hingga pimpinan menjadi penting dalam 

menjalankan program kolaborasi, sedangkan di eksternal organisasi, 

komunikasi dan koordinasi menjadi jembatan yang penting untuk menciptakan 

suatu ikatan keterkaitan antara bssn selaku organisasi induk dengan organisasi 

kami sebagai pengguna.   

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                    

6. Selain dukungan kebijakan, apakah organisasi Anda memandang bahwa 
dukungan dalam bentuk investasi jenis lain yang dapat diberikan sebagai 
bentuk apresiasi kepada praktisi keamanan siber untuk mendukung 
keberhasilan program tersebut? Jika iya terdapat investasi jenis lain, 

maka jenis investasi apa yang akan diberikan? 
Jawaban: 
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Organisasi kami memandang bahwa kebijakan memberikan suatu kepastian 

terhadap keberlangsungan program tersebut, sedangkan dukungan anggaran 

(operasional, reward/penghargaan, dan dukungan lain) merupakan bentuk nyata 

terhadap dukungan dan keseriusan terhadap program tersebut. Adapun investasi 

lainnya pada program tersebut berbentuk kolaborasi dan penunjukan sebagai 

narasumber maupun sebagai konsultan, sehingga memberikan dukungan dalam 

bentuk nyata yang diakui oleh negara dalam hal pertanggungjawaban anggaran. 

 
7. Jika organisasi Anda berminat mengikuti program identifikasi dan 

kerentanan secara sukarela (VVIP BSSN), bagaimana komitmen 
organisasi anda terhadap proses kolaboratif melalui program ini? 
Jawaban: 
Komitmen organisasi kami dalam mengikuti program VVIP tersebut tentunya 

berawal dari koordinasi dan komunikasi aktif dengan BSSN dalam 

pembentukan pondasi awal pada program tersebut, sehingga hal-hal yang 

menjadi dasar program tersebut tidak terlewatkan. 

 

8. Selanjutnya dari pengalaman Anda, Bagaimana organisasi anda dapat 
membangun kepercayaan dengan seluruh pihak yang terlibat dalam 
program ini? baik dari BSSN maupun dengan para pegiat keamanan 
siber? 
Jawaban: 

Dengan komunikasi aktif, baik secara langsung maupun tidak langsung, serta 

penyampaian informasi di saluran resmi organisasi dengan memberikan suatu 

pemberitaan dan penyampaian reward dalam bentuk investasi lainnya sehingga 

dapat menggugah keikutsertaan dari pihak eksternal dalam mensukseskan 

program tersebut. 
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9. Berdasarkan pengalaman, bagaimana organisasi Anda menjaga 

hubungan internal dan eksternal untuk mendukung keberlangsungan 
proses kolaborasi? 
Jawaban: 
Di internal, pengalaman organisasi kami di level pimpinan memang mengalami 

kendala, karena tupoksi mengenai kemanan siber belum menjadi perhatian 

pimpinan organisasi, baik di level daerah maupun di level pusat, sehingga 

pengajuan program, baik dari kebijakan hingga dukungan anggaran mengalami 

keterlambatan dalam penyelesaiannya. Namun dari level pelaksana, 

pemahaman mengenai program VVIP menjadi topik utama yang menjadi 

bagian penting terhadap perlindungan keamanan siber yang ada di organisasi, 

sehingga jalan keluar dari permasalahan tersebut adalah adanya komunikasi 

yang efektif yang disampaikan kepada pimpinan organisasi. 

Di eksternal, pengalaman organisasi kami sebenarnya belum bersinggungan 

dengan pihak di luar pemerintahan. Sehingga yang terjadi saat ini adalah 

keterikatan dengan BSSN selaku organisasi pemerintah yang membidangi 

permasalahan keamanan informasi dan keamanan siber. 

 
10. Pada saat mendaftarkan diri untuk mengikuti program identifikasi 

kerentanan dan proteksi secara sukarela, Bagaimana organisasi Anda 
menetapkan ruang lingkup yang dikerjakan telah sesuai dengan harapan 
Anda? Apakah terdapat koordinasi antar seluruh pihak yang terlibat 

dalam program kolaborasi? 
Jawaban: 
Organisasi kami menetapkan fungsi dan kewenangan pihak-pihak yang terlibat 

di dalam program VVIP tersebut, selanjutnya menetapkan jalur koordinasi 

sehingga komunikasi dapat berjalan secara efektif ketika program telah 

dijalankan. 

 
11. Menurut pandangan Anda, bagaimana langkah organisasi Anda dalam 

mengelola pengetahuan yang didapat dari proses kolaborasi? 
Jawaban: 
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Organisasi kami menilai saat ini, pengetahuan mengenai tujuan program VVIP 

ini masih terbatas di satuan kerja yang membidangi keamanan informasi dan 

keamanan siber yang ada di Organisasi kami, sehingga belum seluruh satuan 

kerja yang ada di organisasi kami memahami dengan baik tujuan dan manfaat 

dari program VVIP tersebut. Oleh sebab itu, masih banyaknya tugas dan 

pekerjaan rumah (PR) yang harus dilakukan oleh Organisasi kami agar 

pengetahuan dan informasi tersebut dapat diterima di seluruh satuan kerja. 

 

12. Menurut pandangan Anda, apakah seluruh pihak telah menerima manfaat 

berdasarkan investasi yang telah dilakukan dalam program identifikasi 
dan kerentanan secara sukarela ini? 
Jawaban: 
Belum seluruhnya 

 
13. Menurut pandangan Anda, apakah dalam penyeleggaraan program ini 

telah menerapkan asas transparansi dan akuntabilitas? 
Jawaban: 

Belum dapat menilai bahwa asas transparansi dan akuntabilitas telah hadir 

dalam penyelenggaraan program VVIP tersebut dikarenakan belum berjalannya 

program VVIP tersebut di organisasi kami. 

 
14. Menurut pengalaman Anda, bagaimana organisasi Anda menilai program 

identifikasi kerentanan dan proteksi secara sukarela dapat dinyatakan 
berhasil? 
Jawaban: 
Organisasi kami menilai bahwa program VVIP tersebut dapat dikatakan 

berhasil jika seluruh dukungan dari pihak-pihak yang terlibat, baik internal 

maupun eksternal dapat berjalan sesuai dengan fungsinya, ditambah dengan 

adanya koordinasi aktif sehingga seluruh pihak dapat terlibat dan merasa 

memiliki program VVIP tersebut. 
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Lampiran 7  
Transkrip Wawancara 6 

Pegiat Keamanan Siber 
Narasumber : Subroto Budhi Utomo 

Peran : PSE Lingkup Publik – Jawa Tengah 

Tanggal : 28 Januari 2024 

Hasil Wawancara dengan Narasumber 

1. Dengan adanya program kolaborasi yang ditetapkan BSSN seperti VVIP 
Program, apakah organisasi anda selaku PSE Lingkup publik 

memungkinkan berpartisipasi dalam program Identifikasi Kerentanan 
dan Proteksi Secara Sukarela ? 
Jawaban 
Sangat mungkin sekali kami akan berpartisipasi dalam program tersebut. 

2. Menurut pandangan Anda, hal apa yang mendasari tujuan kolaborasi 
melalui program ini jika dikaitkan dengan implementasi keamanan siber 
di organisasi anda? 
Jawaban 

Program kolaborasi ini akan sangat membantu meningkatkan keamanan sistem 

elektronik dan aplikasi milik Pemerintah Provinsi Jawa Tengah. Karena dengan 

adanya program ini dapat di deteksi kemungkinan ada kerentanan keamanan 

yang tidak terdeteksi oleh tim internal. Selain itu program ini diharapkan dapat 

meningkatkan respon terhadap ancaman siber yang semakin meningkat. 

3. Menurut pandangan Anda, bagaimana Organisasi Anda akan 
memberikan respon terhadap rencana BSSN dalam menyelenggarakan 
program Identifikasi Kerentanan dan Proteksi Secara Sukarela ini ? 

Jawaban 
Pemerintah Provinsi Jawa Tengah sangat merespon secara positif dengan 

adanya program ini, dikarenakan manfaat dari program ini yang dapat 

membantu dalam mendeteksi adanya kerentanan pada sistem serta bagaimana 

melakukan mitigasinya. 
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4. Berdasarkan kondisi yang ada, apakah organisasi anda telah memiliki 
aturan awal (preliminary rules) yang dijadikan acuan dalam dalam 
penyelenggaraan program serupa (jika ada), baik dalam hal identifikasi 
kerentanan maupun pemberian rekomendasi pengamanan yang 

bekerjasama dengan pihak eksternal organisasi? 
Jawaban 
Secara tertulis, Pemerintah Provinsi Jawa Tengah belum memiliki preliminary 

rules dalam penyelenggaraan serupa, namun kami telah menerapkan aturan-

aturan yang tidak tertulis / best practise dalam menerima pengaduan/pelaporan 

mengenai temuan celah keamanan pada sistem/aplikasi dari masyarakat. 

5. Bagaimana organisasi Anda menyikapi proses kolaborasi ini? Apakah 
terlihat adanya potensi saling membutuhkan diantara seluruh pihak yang 

terlibat dalam kolaborasi? Baik dari BSSN, para pegiat keamanan siber, 
maupun Organisasi Anda? 
Jawaban 
Dengan adanya kolaborasi ini maka diharapkan semua pihak dapat memperoleh 

keuntungan / mutualisme seperti pihak PSE dapat mengetahui adanya celah 

keamanan pada sistem, penggiat keamanan siber dapat menyalurkan bakatnya 

secara legal tanpa harus khawatir adanya konsekuensi hukum serta 

mendapatkan reward baik berupa material maupun immaterial, selain itu BSSN 

juga dapat memonitor dan mengarahkan penggiat siber untuk tujuan yang baik 

dan meminimalisir terjadinya insiden siber yang dikarenakan adanya penggiat 

keamanan siber yang melakukan serangan terhadap sistem/aplikasi yang sudah 

berjalan. 

 
6. Selain dukungan kebijakan, apakah organisasi Anda memandang bahwa 

dukungan dalam bentuk investasi jenis lain yang dapat diberikan sebagai 
bentuk apresiasi kepada praktisi keamanan siber untuk mendukung 

keberhasilan program tersebut? 
Jika iya terdapat investasi jenis lain, maka jenis investasi apa yang akan 
diberikan? 
Jawaban 
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Organisasi dapat mengalokasikan dana untuk menjadikan praktisi keamanan 

siber sebagai narasumber ataupun pelatih bagi tim keamanan siber organisasi 

agar dapat terus meningkatkan keterampilan dan pengetahuan mereka. Selain 

itu, Organisasi dapat menyediakan kesempatan bagi para bug hunter untuk 

berkolaborasi dengan tim keamanan siber organisasi dalam proyek-proyek 

penelitian keamanan atau pengembangan alat keamanan baru. Hal ini tidak 

hanya memberikan manfaat bagi organisasi dalam meningkatkan keamanan 

mereka, tetapi juga memberikan kesempatan bagi para bug hunter untuk 

memperluas jaringan mereka dan mendapatkan pengalaman yang berharga. 

7. Jika organisasi Anda berminat mengikuti program identifikasi dan 
kerentanan secara sukarela (VVIP BSSN), bagaimana komitmen 
organisasi anda terhadap proses kolaboratif melalui program ini? 
Jawaban 

Kami akan segera menindak lanjuti temuan kerentanan pada sistem elektronik 

milik Pemerintah Provinsi Jawa Tengah dengan melakukan perbaikan dan 

penutupan celah keamanan sesuai rekomendasi. 

8. Selanjutnya dari pengalaman Anda, Bagaimana organisasi anda dapat 

membangun kepercayaan dengan seluruh pihak yang terlibat dalam 
program ini? baik dari BSSN maupun dengan para pegiat keamanan 
siber? 
Jawaban 
● Menerapkan Non Disclosure Agreement dalam setiap kegiatan, Organisasi 

harus memastikan bahwa mereka mematuhi semua regulasi dan standar 

keamanan yang relevan. Ini termasuk regulasi terkait perlindungan data 

pribadi, standar keamanan jaringan, dan persyaratan pelaporan insiden 

keamanan. 

● Penyelenggara harus Memberikan Pengakuan dan Apresiasi, berupa 

pengakuan dan menghargai kontribusi yang diberikan oleh para praktisi 

keamanan siber dalam meningkatkan keamanan organisasi. Ini dapat 

dilakukan melalui penghargaan resmi, pengakuan publik, atau kesempatan 

untuk berkolaborasi secara lebih dalam dalam program keamanan siber. 
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9. Berdasarkan pengalaman, bagaimana organisasi Anda menjaga 

hubungan internal dan eksternal untuk mendukung keberlangsungan 
proses kolaborasi? 
Jawaban 
Untuk menjaga hubungan dalam mendukung keberlangsungan kolaborasi 

dibentuklah sebuah grup/perkumpulan serta sering dilakukan tukar pikiran 

dalam membahas sebuah kasus yang hangat, selain itu melakukan pertemuan 

rutin dan berbagi informasi juga dapat meningkatkan kolaborasi. 

10. Pada saat mendaftarkan diri untuk mengikuti program identifikasi 

kerentanan dan proteksi secara sukarela, Bagaimana organisasi Anda 
menetapkan ruang lingkup yang dikerjakan telah sesuai dengan harapan 
Anda? Apakah terdapat koordinasi antar seluruh pihak yang terlibat 
dalam program kolaborasi? 

Jawaban 
Sebelum pelaksanaan program dilakukan koordinasi terlebih dahulu dengan 

pemilik Sistem Elektronik yang akan dijadikan target untuk mengetahui cara 

kerja, mempersiapkan data dummy serta kredensial pengujian, selain itu 

dilakukan duplikasi terhadap sistem dan ditempatkan pada lingkungan khusus 

pengujian. Hal ini perlu dilakukan agar pengujian dapat berlangsung secara 

maksimal dan tidak keluar dari ruang lingkup pengujian yang sudah ditetapkan. 

 
11. Menurut pandangan Anda, bagaimana langkah organisasi Anda dalam 

mengelola pengetahuan yang didapat dari proses kolaborasi? 
Jawaban 
Dilakukan PoC ulang terhadap temuan yang diberikan oleh para peserta, selain 

itu kami melakukan dokumentasi terhadap PoC yang telah kami dapatkan, 

sehingga dapat dijadikan sebagai ilmu pembelajaran bagi kami. 

12. Menurut pandangan Anda, apakah seluruh pihak telah menerima manfaat 
berdasarkan investasi yang telah dilakukan dalam program identifikasi 

dan kerentanan secara sukarela ini? 
Jawaban 
Seluruh pihak telah menerima manfaat program ini, pihak PSE dapat 

mengetahui adanya celah keamanan pada sistem, penggiat keamanan siber 
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dapat menyalurkan bakatnya secara legal tanpa harus khawatir adanya 

konsekuensi hukum serta mendapatkan reward baik berupa material maupun 

immaterial, selain itu BSSN juga dapat memonitor dan mengarahkan penggiat 

siber untuk tujuan yang baik dan meminimalisir terjadinya insiden siber yang 

dikarenakan adanya penggiat keamanan siber yang melakukan serangan 

terhadap sistem/aplikasi yang sudah berjalan. 

13. Menurut pandangan Anda, apakah dalam penyelenggaraan program ini 
telah menerapkan asas transparansi dan akuntabilitas? 
Jawaban 

Dalam pelaksanaan program ini telah diterapkan asas transparansi, kami selaku 

PSE telah diberikan kredensial akun aplikasi website BSSN VVIP program 

untuk melihat dan mengamati hasil dan keberlangsungan program. 

14. Menurut pengalaman Anda, bagaimana organisasi Anda menilai program 

identifikasi kerentanan dan proteksi secara sukarela dapat dinyatakan 
berhasil? 
Jawaban 
Program identifikasi kerentanan dan proteksi secara sukarela dapat dinyatakan 

berhasil apabila seluruh pihak dalam memahami perannya dalam program ini. 

Bagi kami selaku PSE, kami segera melakukan tindak lanjut perbaikan terhadap 

temuan kerentanan tersebut. 
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